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Annotation: This article is devoted to the analysis of a number of as-
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view of Kazakh law, Russian law and international law common to both 
countries. This topic was chosen by the author because the problems of 
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prompt solutions, including through legal means. The author cites the 
legislative acts of Kazakhstan and Russia on the topic of these technolo-
gies and justifies the need to develop and adopt new Kazakh and Russian 
legislative acts in the same area. The author of this article attempts to 
propose the development and adoption of new universal international 
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lems of information and communication technologies and related human 
rights on the scale of the world community. Keywords: information and 
communication technologies, Internet, smartphone, mobile communica-
tion, fiber-optic cable, means of communication, information and com-
munication law.

Actual question

Введение. Вносящих серьезный вклад в 
развитие трендов информационно-коммуни-

кационных технологий на планете немного: 
примерно 17–18 стран. Первые места в мировом
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ранжированном рейтинге информационных 
технологий из 176 стран по последним дан-
ным 2017 года заняли Исландия, Южная Ко-
рея, Швейцария.

Исландии присудили первое место в ми-
ровом рейтинге потому, что она обладает 
превосходным Интернетом. К тому же это 
островное государство имеет громадное ко-
личество волоконно-оптических кабелей 
на каждую душу исландского населения.  
78 процентов исландских домохозяйств вхо-
дят в сеть Интернет. Каждому исландцу пре-
доставлен доступ к трем сетям высоких тех-
нологий. Исландцы так умеют оперативно и 
грамотно работать с компьютером, что смогли 
достичь автоматизированных навыков про-
граммирования, их знания, умения и навыки 
в сфере компьютерного дела оценивают как 
самые высокие в Европе.

Занимающая второе место в мировом рей-
тинге Южная Корея, представляет собой го-
сударство, народ которого в совокупности 
является чрезвычайно продвинутым в сфере 
использования Интернета и огромного числа 
смартфонов. Количество собственников мо-
бильных телефонов составляет 94 процента 
от всей численности населения данной ре-
спублики. Интернет в Республике Корея яв-
ляется практически самым быстрым на пла-
нете. Более того, телекоммуникационные 
компании страны планируют еще больше 
увеличить скорость Интернета.

Третье место в данном мировом рейтинге 
отведено Швейцарии. Сравнительно недавно 
коммуникационные компании этой страны за-
платили 380 миллионов швейцарских франков 

за получение доступа к мегагерцовым часто-
там в целях обеспечения связи в режиме 5G. 
К тому же в этой стране планируют создать 
6G-сети. Это станет рекордным достижени-
ем, но предварительно надо исследовать, на-
сколько эти высокие частоты безопасны для 
населения и окружающей человека среды.

Хотя Япония не входит в состав тройки 
самых продвинутых стран, тем не менее она 
входит в десятку лучших государств в мире 
по вопросам информационно-коммуникаци-
онных технологий. В 2019 году было отме-
чено, что эта страна стала самой ведущей 
страной в вопросах информационных техно-
логий. По численности интернет-кабелей на 
душу населения Японии удалось выйти на 
третье место в мире. Согласно утверждениям 
экспертов Союза электросвязи, рядовой япо-
нец умеет так быстро решать возникающие в 
мировой Интернет-паутине проблемы, что по 
этому показателю обходит среднестатисти-
ческого жителя стран Европы. Кроме того, в 
программировании японцам практически нет 
равных, но они несколько уступают жителям 
Люксембурга и Объединенных Арабских Эми-
ратов [1].

Нам, конечно, интересно узнать, каковы 
показатели по исследуемым вопросам у стран 
СНГ, в том числе России и Казахстана. Сре-
ди стран Содружества Россия занимает вто-
рое место (в мировом рейтинге — 45 место  
с 7,07 балла), Казахстан идет на третьем ме-
сте (в рейтинге — 52 место с 6,79 балла). 
Первое место принадлежит Республике Бела-
русь (в мировом рейтинге ей отвели 32 место, 
присудив 7,55 балла). Остальные страны СНГ
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расположились в следующей последователь-
ности: Молдова — 59 место (6,45 балла), 
Азербайджан — 65 (6,20), Армения — 75 
(5,76), Украина — 79 (5,62), Узбекистан — 95 
(4,90), Кыргызстан — 109 место (4,37). Тад-
жикистана и Туркменистана в рейтинге нет. 
Из всех постсоветских государств лучшим в 
информационно-коммуникационных техноло-
гиях зарекомендовала себя Эстония, которая 
находится в этом рейтинге на 17 месте сразу 
после США и которая обошла Сингапур, Ав-
стрию, Финляндию, Израиль, Бельгию, Канаду 
(вот вам якобы медлительные эстонские пар-
ни) [2]. Нам, специалистам из стран СНГ, сле-
дует поучиться в Эстонии этому делу на всем 
нам доступном и понятном русском языке.

В настоящее время в мире информацион-
но-коммуникационным технологиям принад-
лежит весомая роль в развитии экономики, 
управления, науки, культуры, так как они 
представляют собой процессы и методы взаи-
модействия с информацией, которые применя-
ются посредством устройств вычислительной 
техники, к которым относятся компьютеры, 
а также средства коммуникаций. Следует от-
метить, что не менее 40 процентов населения 
планеты имеют доступ к Интернету как гло-
бальной информационной сети, а каждый 7 из 
10 домохозяйств обладает мобильным теле-
фоном с выходом в эту сеть. 4,8 миллиарда 
человек ежедневно используют Интернет. Не 
менее 98 процентов людей от всей числен-
ности населения Дании, Исландии, Катара и 
Кувейта имеют Интернет. 306,4 миллиарда 
электронных писем находят своих адресатов 
каждый день. Благодаря цифровым информа-

ционным технологиям граждане, представи-
тели бизнеса получили прямой доступ к го-
сударственным услугам, имеют возможность 
более ускоренного обмена информацией, а 
также возможность создания новых цифро-
вых информационно-коммуникационных про-
дуктов. Электронные носители информации 
заменяют бумажный документооборот. Без-
бумажный документооборот сегодня актив-
но внедрен в образовательной сфере (в том 
числе вследствие пандемии), в транспортной, 
таможенной, налоговой и иных сферах.

Аспекты информационно-коммуника-
ционных технологий в казахстанском и 
российском праве и совершенствование 
законодательства в обеих странах. В ка-
захстанском законодательстве есть достаточ-
но широкие гарантии доступности граждан к 
информации. Так, в законе Республики Казах-
стан от 16 ноября 2015 года «О доступе к ин-
формации» содержится норма о транспарент-
ности информации по многим направлениям 
деятельности как центральных, так и мест-
ных государственных органов. Было бы же-
лательно, чтобы казахстанские государствен-
ные органы чаще обновляли информацию о 
своей деятельности на своих интернет-ресур-
сах. При осуществлении механизмов защиты 
прав человека особую роль обретают инфор-
мационные технологии, в том числе онлайн-
петиции. Существенный интерес представля-
ет статья 4 Федерального закона России от  
9 февраля 2009 года N 8-ФЗ «Об обеспече-
нии доступа к информации о деятельности 
государственных органов и органов местно-
го самоуправления», в котором достаточно
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четко сформулированы, в частности, такие 
принципы обеспечения доступа к инфор-
мации о деятельности государственных ор-
ганов, как: «открытость и доступность ин-
формации о деятельности государственных 
органов и органов местного самоуправления, 
за исключением случаев, предусмотренных 
федеральным законом»; «свобода поиска, 
получения, передачи и распространения ин-
формации о деятельности государственных 
органов и органов местного самоуправления 
любым законным способом».

Стратегия развития отрасли информа-
ционных технологий в Российской Федера-
ции на 2014–2020 годы и на перспективу до  
2025 года, утвержденная распоряжением 
Правительства Российской Федерации от  
1 ноября 2013 года N 2036-р, предусматри-
вая состояние и перспективы направления 
отраслей информационных технологий, обо-
значила роль информационных технологий 
в экономике государства, определила цели, 
задачи, принципы отрасли информационных 
технологий, указала направления междуна-
родного сотрудничества в этой сфере, сфор-
мулировала ожидаемые результаты реализа-
ции этого стратегического документа [3]. В 
Казахстане действовала Программа «Инфор-
мационный Казахстан-2020», которая в це-
лом была реализована, но, к сожалению, не 
была принята новая программа или стратегия 
по вопросам развития информационно-ком-
муникационных технологий на перспективу. 
Было бы целесообразно разработать новый 
стратегический документ, в котором могли бы 
найти отражение идеи тех или иных положе-

ний российской Стратегии развития отрасли 
информационных технологий.

В России предпринята попытка формули-
рования Концепции развития законодатель-
ства в области разработки и применения ин-
формационно-коммуникационных технологий 
в Российской Федерации, в которой опреде-
лены задачи Концепции, состояние правово-
го регулирования как разработки, так и при-
менения информационно-коммуникационных 
технологий в России, определены принципы, 
механизмы правового регулирования, стра-
тегическое направление правового регули-
рования этих технологий, сформулированы 
направления совершенствования законо-
дательства в сфере разработки, принятия и 
применения информационных технологий на 
всей территории России, приведены названия 
законодательных и иных нормативных актов, 
которые необходимо разработать и принять, 
а также акты об информации и коммуникаци-
ях, подлежащие изменению и (или) отмене. 
Посредством такой Концепции целесообразно 
разработать и обсудить проекты необходимых 
законов, нормативных правовых актов, име-
ющих отношение к информационно-коммуни-
кационным технологиям в целях их принятия 
российским законодателем [4]. Аналогичную 
Концепцию по информационно-коммуника-
ционным технологиям могли бы разработать 
ученые-юристы Казахстана.

Новое образование в наших странах долж-
но быть нацелено на обретение умений и на-
выков в процессе творческого анализа инфор-
мации и развития креативного мышления. В 
частности, следует делать более насыщенным
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содержание программ учебных заведений 
таких учебных предметов, как: «Основы 
программирования», «Информатика в про-
фессиональной деятельности», «Информа-
ционно-коммуникационные технологии» по 
всем специальностям. Причем наши препода-
ватели должны научить учащихся и студентов 
автоматическому печатанию на клавиатуре 
компьютера на русском и английском языках, 
умению составлять творческие программы, 
оперативно выявлять и нейтрализовывать 
электронные «вирусы», быстро блокировать 
действия хакеров и обнаруживать их, четко 
лавировать в Интернет-сети, моментально 
решать возникшие электронно-компьютер-
ные проблемы. Учебные заведения наших 
стран всем учащимся и студентам должны 
обеспечивать более широкие информацион-
но-коммуникационные условия для реализа-
ции ими своего права на образование. Этому 
может, в частности, содействовать учебник  
проф. О. П. Новожилова «Информатика», 
где четко расписаны понятия компьютерных 
сетей, программного обеспечения, компью-
терного моделирования устройств цифро-
вой обработки информации [5, с. 83, 144, 
252–257]. В этой связи необходимо ввести в 
качестве отдельных разделов «О совершен-
ствовании качества преподавания предметов 
по информатике и программированию» и «О 
временном и постоянном дистанционном об-
учении» в тексты законов об образовании: 
в Закон Республики Казахстан от 27 июля  
2007 года «Об образовании», в Федеральный 
закон от 29 декабря 2012 года N 273-ФЗ «Об 
образовании в Российской Федерации».

Концепция кибербезопасности (Киберщит 
Казахстана), утвержденная правительствен-
ным постановлением Республики Казахстан 
от 30 июня 2017 года как акт «мягкого пра-
ва», говорит о необходимости установления 
и обеспечения реальной кибербезопасности. 
Под кибербезопасностью понимается сово-
купность методов и практических мер по 
защите компьютеров, серверов, мобильных 
устройств, электронных систем, цифровизи-
рованных сетей и различных данных от атак 
злоумышленников, хакеров, кракеров (взлом-
щиков сайтов). Более подробно о кибербе-
зопасности можно узнать в исследованиях  
А. А. Внукова [6, с. 20–21], С. Смита [7,  
р. 71], Д. У. Хаббарда [8, р. 7–9].

Здесь следует подчеркнуть, что ежедневно 
фиксируются и отражаются миллионы хакер-
ских атак в Интернете. Ежедневному взлому 
подвергаются не менее 30 тысяч веб-сайтов. 
В этой связи необходимо осуществление от-
ветных мероприятий в целях обеспечения 
компьютерной безопасности государствен-
ных органов, юридических и физических лиц. 
В России Концепция стратегии кибербезопас-
ности Российской Федерации существует пока 
в проектном формате. Желательно как можно 
скорее обсудить и принять Стратегию кибер-
безопасности России, что особенно важно в 
нынешнее время.

В наших странах сравнительно немного 
вузов, в которых готовят выпускников, кото-
рые специализируются в вопросах обеспече-
ния и укрепления компьютерной безопасно-
сти. В Казахстане, например, надо создавать 
дополнительные организационно-правовые и
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управленческие механизмы, с помощью ко-
торых можно решать проблемы кибербезо-
пасности. Государства для успешной борь-
бы с преступлениями в Интернете могли бы 
увеличить количество вузов по подготовке 
специалистов по кибербезопасности. Каждая 
страна могла бы формировать высококвали-
фицированные отряды киберполицейских, 
которые могли бы отслеживать и привле-
кать к ответственности хакеров всех мастей, 
кибермошенников и воров, развратителей, 
специализирующихся в сфере проституции 
и порнографии, в том числе детской прости-
туции и порнографии, лиц, совершающих са-
мые разные преступления с помощью инфор-
мационно-коммуникационных технологий.

В Интернете члены мирового сообщества, 
в том числе Россия и Казахстан, должны по 
максимуму создавать и обеспечивать условия 
людям, гражданам всех стран для реализа-
ции их права на свободу слова, свободу вы-
ражения мнений, права на распространение 
практически любой информации. Вместе с 
тем есть определенные виды информации, 
которые не могут быть распространены в Ин-
тернете: это — пропаганда межличностной 
ненависти, пропаганда войны, призывы к 
свержению существующего в стране государ-
ственного строя, пропаганда наркотических 
и психотропных веществ, пропаганда амо-
ральных, преступных действий и некоторые 
другие категории информации. Поэтому го-
сударства должны противостоять таким дей-
ствиям и пропаганде как внутри страны, так 
и посредством объединения своих усилий на 
международном уровне [9; 10, с. 78–80].

Юридической основой имплементации 
информационных концептуальных и стра-
тегических программ, конституционных по-
ложений России и Казахстана по вопросам 
информационной безопасности и информа-
ционно-коммуникационных технологий стали 
нижеследующие законы: Закон Республики 
Казахстан от 24 ноября 2015 года «Об инфор-
матизации», Федеральный закон Российской 
Федерации «Об информации, информацион-
ных технологиях и о защите информации» 
от 27 июля 2006 года N 149-ФЗ; Закон Ре-
спублики Казахстан от 7 января 2003 года 
«Об электронном документе и электронной 
цифровой подписи», Федеральный закон от 
10 января 2002 года N 1-ФЗ «Об электронной 
цифровой подписи»; Закон Республики Ка-
захстан от 21 мая 2013 года «О персональных 
данных и их защите», Федеральный закон от 
27 июля 2006 года N 152-ФЗ «О персональ-
ных данных»; Закон Республики Казахстан 
от 16 ноября 2015 года «О доступе к инфор-
мации», Федеральный закон от 9 февраля  
2009 года N 8-ФЗ «Об обеспечении досту-
па к информации о деятельности государ-
ственных органов и органов местного само-
управления»; Закон Республики Казахстан от  
5 июля 2004 года «О связи», Федеральный 
закон от 7 июля 2003 года N 126-ФЗ «О свя-
зи»; Закон Республики Казахстан от 6 января  
2012 года «О национальной безопасности 
Республики Казахстан», Федеральный закон 
от 28 декабря 2010 года N 390-ФЗ «О без-
опасности»; Закон Республики Казахстан от  
13 июля 1999 года «О противодействии тер-
роризму», Федеральный закон от 6 марта
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2006 года N 35-ФЗ «О противодействии тер-
роризму» [11, с. 297–298; 12, с. 31–32, 156, 
431]. В России приняты Федеральный закон от 
22 декабря 2008 года N 262-ФЗ «Об обеспе-
чении доступа к информации о деятельности 
судов в Российской Федерации», Федераль-
ный закон от 29 декабря 2010 года N 436-ФЗ  
«О защите детей от информации, причиняю-
щей вред их здоровью и развитию». Казахста-
ну целесообразно присмотреться к этим рос-
сийским законам на предмет возможного их 
заимствования казахстанским законодателем.

Уголовный кодекс Российской Федерации 
содержит в себе раздел 28 «Преступления в 
сфере компьютерной информации», в кото-
ром предусмотрен целый ряд статей, устанав-
ливающих уголовную ответственность за те 
или иные виды компьютерных преступлений. 
В Уголовном кодексе Республики Казахстан 
есть отдельная глава со статьями о наказании 
преступлений, которые могут совершаться в 
сфере информатизации и связи. За соверше-
ние виновными лицами десятков преступле-
ний против электронных информационных 
ресурсов и систем или сетей телекоммуни-
каций предусматривается уголовная ответ-
ственность. В Кодексе Республики Казахстан 
об административных правонарушениях, а 
также в Кодексе Российской Федерации об 
административных правонарушениях име-
ются составы административных правонару-
шений в связи с нарушением требований по 
эксплуатации средств защиты электронных 
информационных ресурсов, невыполнением 
Единых требований, неосуществлением или 
ненадлежащим осуществлением собствен-

ником или владельцем информационных си-
стем, содержащих персональные данные, 
нарушением правил защиты информации, 
незаконной деятельностью в области защи-
ты информации, разглашения информации 
с ограниченным доступом, неисполнением 
оператором связи, оказывающим услуги по 
предоставлению доступа к информационно-
телекоммуникационной сети «Интернет», за 
совершение которых предусмотрены меры 
административной ответственности. Благо-
даря приведенным выше законам и кодексам 
нашим странам удается в определенной мере 
урегулировать вопросы и проблемы инфор-
мационно-коммуникационных технологий. В 
порядке совершенствования этого законода-
тельства было бы желательно разработать и 
принять внутри наших стран новые законы на 
темы: «Об ответственности за несоблюдение 
и ненадлежащее соблюдение прав и свобод 
человека и гражданина, реализуемых в фор-
мате офлайн и онлайн», «О соблюдении прав 
человека, граждан (Республики Казахстан, 
Российской Федерации) в Интернете, в циф-
ровизированном формате», «О механизме 
оказания скорой электронной информацион-
но-коммуникационной помощи».

Киберпространство — под защиту меж-
дународного права. В рамках ООН приняты 
такие международные документы, как: Гло-
бальная программа кибербезопасности спе-
циализированного учреждения ООН Между-
народного союза электросвязи, Резолюция 
Генеральной Ассамблеи ООН «Создание гло-
бальной культуры кибербезопасности и оценка 
национальных усилий по защите важнейших
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информационных инфраструктур» и другие 
более 30 резолютивных и организационных 
документов ООН. В этих документах закре-
плена необходимость безопасного приме-
нения информационно-коммуникационных 
технологий для обеспечения «неприкосно-
венности частной жизни, конфиденциально-
сти, целостности и доступности информации 
в электронной форме», «защиты критической 
информационно-коммуникационной инфра-
структуры, а также Интернета (доступно на: 
http://iisc.kz). Эти источники имеют рекомен-
дательный характер. Вместе с тем их зна-
чимость состоит в том, что они определяют 
общее международно-политическое направ-
ление движения в отношении понимания 
цифровизированных прав человека, стано-
вятся логической основой элементов содер-
жания будущих юридически обязательных 
международных конвенций, соглашений на 
эту же тему.

Международно-правовые документы в 
виде Конвенции о доступе к информации, 
участию общественности в процессе при-
нятия решений и доступе к правосудию по 
вопросам, касающимся окружающей среды, 
(Орхусской конвенции) от 25 июня 1998 года 
(Казахстан ратифицировал эту Конвенцию 
на основании своего Закона от 23 октября 
2000 года), Конвенции о преступности в сфе-
ре компьютерной информации от 23 ноября 
2001 года, Конвенции Совета Европы о за-
щите физических лиц при автоматизирован-
ной обработке персональных данных от 28 
января 1981 года (Россия — участница дан-
ной Конвенции), Конвенции об информаци-

онном и правовом сотрудничестве, касаю-
щемся «услуг информационного общества» 
от 4 октября 2001 года, Конвенции Совета 
Европы по киберпреступности от 23 декабря  
2001 года, Соглашения о сотрудничестве 
государств — участников Содружества Не-
зависимых Государств в борьбе с преступле-
ниями в сфере компьютерной информации  
от 1 июня 2001 года, Соглашения между пра-
вительствами государств — членов Шанхай-
ской организации сотрудничества (ШОС) о 
сотрудничестве в области обеспечения меж-
дународной информационной безопасности от 
16 июня 2009 года призваны защищать соот-
ветствующие аспекты информационно-цифро-
визированных прав человека. Аналитическая 
проработка приведенных источников междуна-
родного информационно-коммуникационного 
права дана в научных исследованиях Р. Бахана,  
Н. Цагоуриса [13], А. А. Данельяна, Е. Е. Гу-
ляева [14, c. 44–45], Т. М. Смысловой [15,  
c. 20, 23, 45, 50], в работе ООН о киберпре-
ступности [16, с. 4, 16–18], в коллективной 
монографии ученых Кембриджского универ-
ситета о кибероперациях в международном 
праве [17, р. 193–194, 343].

Как видим, Казахстан является офици-
альным участником Орхусской конвенции, 
Российская Федерация стала участницей Кон-
венции Совета Европы о защите физических 
лиц при автоматизированной обработке пер-
сональных данных, и оба наших государства 
приняли на себя обязательства, вытекаю-
щие из Соглашения о сотрудничестве госу-
дарств — участников Содружества Незави-
симых Государств в борьбе с преступлениями
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в сфере компьютерной информации и Со-
глашения ШОС о сотрудничестве в об-
ласти обеспечения международной ин-
формационной безопасности. При этом 
возникает вопрос, почему Россия и Казах-
стан не являются участниками других евро-
пейских конвенций по информационно-ком-
муникационным, компьютерным вопросам.

Исходя из положений Окинавской хар-
тии глобального информационного общества 
2000 года, Декларации принципов «Построе-
ние информационного общества — глобаль-
ная задача в новом тысячелетии», а также 
Совместного заявления стран СНГ по раз-
витию информационного общества (Санкт-
Петербургской декларации) 2003 года Россия 
и Казахстан могли бы решить для себя вопрос 
о возможном присоединении к Конвенции об 
информационном и правовом сотрудниче-
стве, касающемся «услуг информационного 
общества». В русле этой идеи есть смысл под-
держать предложение авторов исследования 
«Международное информационное право»: 
«Представляется, что в развитие статьи 19 
Международного пакта о гражданских и по-
литических правах 1966 года применитель-
но к развитию информационного общества 
необходимо принять конвенцию о всеобщем 
доступе к ИКТ (информационно-коммуника-
ционным технологиям). В конвенции следует 
предусмотреть как общее правило доступа, 
так и категории бесплатной информации, а 
также категории социально уязвимых лиц, 
которым должен предоставляться бесплат-
ный доступ» (доступно на: https://be5.biz).

Российская Федерация решила пока не 

присоединяться к Конвенции Совета Ев-
ропы по киберпреступности от 23 декабря  
2001 года. Она примет решение о присоеди-
нении к данной Конвенции, если будут пере-
смотрены положения пункта «b» статьи 32 
данного международно-правового докумен-
та. В нынешнем виде эти положения Конвен-
ции «могут причинить ущерб суверенитету и 
безопасности государств-участников Конвен-
ции и правам их граждан». Из данного пункта 
вытекает, что «Сторона может без согласия 
другой стороны получать через компьютер-
ную систему на своей территории доступ к 
хранящимся на территории другой стороны 
компьютерным данным или получить их». А 
это Россию не устраивает. Нужно исходить из 
того, что киберпреступления в целом ряде 
стран наносят ущерб в миллиардах долла-
ров имущественным интересам граждан, кор-
пораций и государств. Поэтому возникшую 
правовую ситуацию можно разрешить следу-
ющим образом. Россия может воспользовать-
ся статьей 42 Конвенции, которая дает ей 
право на оговорку. С помощью этого между-
народно-правового института Россия могла 
бы заявить о том, что она оговаривает свое 
нежелание брать на себя обязательства пун-
кта «b» статьи 32, остальные статьи, считая 
их правомерными, согласна ратифицировать 
Конвенцию. Затем, став официальным участ-
ником Конвенции, Россия могла бы поставить 
вопрос о корректировке положений пункта 
«b» статьи 32 Конвенции. Надо полагать, что 
эти подходы известны российским юристам: 
здесь скорее всего примешиваются политиче-
ские отношения.
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Поскольку Казахстан не является членом 
Совета Европы, ему гораздо сложнее рассчи-
тывать на вхождение в число участников ев-
ропейских конвенций. В этой связи Казахстан 
хотел бы надеяться на помощь России в реше-
нии вопроса о присоединении к европейским 
конвенциям, поскольку Россия является офи-
циальным членом Совета Европы. Казахстан 
и Россия могли бы разработать и принять для 
себя внутренние законы, исходя из тематики 
и содержания приведенных выше междуна-
родно-правовых документов.

Если наши малые дети и подростки ин-
формационно-коммуникационным технологи-
ям обучаются в учебных заведениях, то все 
взрослое население должно быть охвачено 
обучением этим технологиям по месту работы 
и по месту жительства. В этой связи в каж-
дой стране, в том числе Казахстане, России 
может быть принят закон «Об информацион-
но-технологическом, информационно-комму-
никационном обучении (ликбезе) всего на-
селения, о доведении компьютерных знаний, 
умений и навыков до совершенства», под ре-
ализацию которого из государственного бюд-
жета должны выделяться солидные финан-
совые средства. Это нужно прежде всего для 
того, чтобы каждый гражданин мог тем самым 
повышать свой профессионализм на своем 
рабочем месте, мог бы на равных конкури-
ровать в вопросах компьютерной грамоты с 
гражданами, предпринимателями развитых 
государств, сотрудничать с ними, чтобы он не 
становился жертвой электронных мошенни-
ков, чтобы мог грамотно проконтролировать 
своих детей, защитить их от лиц, подталкива-

ющих их к самоубийству в Интернете, от бул-
линга (электронной травли) и так далее [18].

Принятие новых универсальных кон-
венций для решения возникающих про-
блем информационно-коммуникационных 
технологий и связанных с ними прав чело-
века. Международно-политическую и между-
народно-правовую основу цифровизирован-
ных прав человека составляют следующие 
две группы источников: а) резолюции органов 
ООН, документы Венецианской комиссии и  
б) международно-правовые акты — конвен-
ции и соглашения на тему о цифровизиро-
ванно-информационной основе прав и свобод 
человека. К первой группе можно отнести 
резолюцию Совета ООН по правам человека  
2012 года о защите свободы слова во всемир-
ной сети, в которой подчеркивается: «Те же 
права, которые человек имеет в офлайновой 
среде» на основе статей Международного 
пакта о гражданских и политических правах 
и иных актов о правах человека, «должны 
также защищаться и в онлайновой среде, в 
частности, право на свободу выражения мне-
ний», «независимо от границ и для любых 
выбираемых человеком средств массовой ин-
формации». В этой связи нужно разработать и 
принять новый универсальный международно-
правовой акт — конвенцию: «Об обеспечении 
международной защиты всех прав человека, 
закрепленных в вошедших в силу письменных 
международных документах, используемых в 
Интернете, на иных информационно-коммуни-
кационных носителях».

Информация, используемая во благо лю-
дей, стран, человечества подлежит распро-
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странению, а информация, идущая во вред, 
должна быть под запретом. Но вредная инфор-
мация должна быть четко определена и сфор-
мулирована как во внутригосударственном 
законе, так и в международном праве. Меж-
дународно-правовой механизм может стать 
таким. Государства в универсальной между-
народной конвенции могли бы прописать и 
взять на себя обязательства по обеспечению 
регистрации и лицензирования деятельности 
всех собственников компьютерных серверов, 
возложить на них ответственность (вплоть до 
уголовной) за распространение закрепленной 
в законе вредоносной информации, за предо-
ставление разрешения на такое распростра-
нение, оказывать содействие отечественной и 
международной полиции при нарушении норм 
данной конвенции. Можно предложить от 
имени наших стран, чтобы государства-члены 
Интерпола могли в порядке дополнения пред-
усмотреть в этой организации еще одну, ин-
формационно-коммуникационную, функцию 
по борьбе с международной преступностью в 
Интернете. С учетом этих соображений было 
бы целесообразно разработать и принять но-
вые универсальные международные конвен-
ции под примерно такими названиями, как: 
«О привлечении к национальной и междуна-
родной уголовной ответственности лиц, со-
вершающих преступления в информацион-
но-коммуникационной среде, в Интернете»,  
«О регистрации, лицензировании собственни-
ков компьютерных серверов во всех странах, 
об их ответственности за оказание содей-
ствия, за распространение закрепленной в за-
коне вредоносной информации в Интернете».

Примеры нарушения свободы слова, сво-
боды выражения мнений, свободы доступа 
к информации в отношении действовавше-
го президента США и его многомиллионных 
сторонников в период избирательной кам-
пании 2020 и начала 2021 года заставляют 
призадуматься о месте и роли руководителей 
социальных сетей, в том числе «Твиттер», 
«Фейсбук», и иных информационно-коммуни-
кационных компаний и объединений. В этой 
связи на внутригосударственном уровне необ-
ходимо установить, усилить ответственность 
в отношении руководителей информационно-
коммуникационных компаний, нарушающих 
фундаментальные информационные и иные 
права человека. На международно-правовом 
уровне название конвенции по данной теме 
могло бы выглядеть так: «Об установлении 
международной правовой, имущественной, 
финансовой ответственности информацион-
но-коммуникационных корпораций и компа-
ний, их руководителей за нарушение фунда-
ментальных и иных прав человека в онлайн и 
офлайн режимах». В западных странах, как 
известно, возможно привлечение к уголов-
ной ответственности и юридических лиц.

Все эти предложения могут стать основой 
как отдельных конвенций, так и разделов, 
статей конвенций более универсального ха-
рактера. Кроме того, считаю целесообразным 
поддержать российский вариант Конвен-
ции об обеспечении международной инфор-
мационной безопасности, опубликованной  
22 сентября 2011 года, а также разработанную 
в рамках ООН Концепцию конвенции о без-
опасном функционировании и развитии сети
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Интернет, обсудить содержание текстов этих 
документов на двустороннем и региональном 

уровнях в целях их возможного совершен-
ствования и принятия в перспективе.
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