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В статье рассматриваются современные возможности расследования мошенничества, совершенного с использованием высоких техноло-

гий. Отмечается, что основной характеристикой дистанционного мошенничества в данной сфере является способ его совершения. 

Анализируются способы совершения мошенничества с использованием высоких технологий и излагаются рекомендации по его 

предупреждению. 
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В последние годы цифровые технологии развиваются стреми-

тельными темпами, что облегчает коммуникацию, социализа-

цию, ведение бизнеса и повседневную жизнь. Однако вместе с 

этим растут и угрозы преступности, совершаемой с использова-

нием высоких технологий. Дистанционное мошенничество — одна 

из наиболее заметных и вредоносных форм преступной деятель-

ности. В 2025 г. эта проблема усугубилась как по масштабам, так и 

по технической сложности. В статье представлены современные 

тенденции дистанционного мошенничества, его виды и меры про-

тиводействия. 

В последние годы в целях повышения эффективности борьбы 

с преступлениями, совершаемыми с использованием телекомму-

никационных и компьютерных сетей, существенные изменения 

претерпели отдельные положения Уголовного кодекса Российской 

Федерации. Так, в составы отдельных статей УК РФ введен квали-

фицирующий признак совершения преступления «с использова-

нием средств массовой информации, в т. ч. информационно-теле-

коммуникационных сетей (включая сеть Интернет)», а также квали-

фицирующий признак совершения преступления «с использова-

нием информационно-телекоммуникационных сетей (включая сеть 

Интернет)». Отдельное правовое закрепление также получили со-

ставы «высокотехнологичных» видов мошенничества (ст. 159.3, 

159.6 УК РФ) [1]. 

Между тем, как показывает практика деятельности правоохра-

нительных органов, данные меры являются необходимыми, но не 

исчерпывающими в вопросах предупреждения как преступлений, 

совершаемых в сфере информационно-телекоммуникационного 

пространства в целом, так и мошенничества, совершаемого с ис-

пользованием телекоммуникационного и компьютерного оборудо-

вания, в частности. 

Следует также отметить, что особую актуальность теме иссле-

дования придает рост числа зарегистрированных преступлений 

в данной сфере. Преступления, совершаемые с использова-

нием современных компьютерных технологий и средств связи, 

имеют существенную специфику, которая порождает сложности 

как в обнаружении фактических действий злоумышленника, так и в 

определении потенциальной возможности совершения преступ-

ного деяния. Общий ущерб в России за 2024 г. уже превысил 170–

200 млрд руб. Также зарегистрировано более 640 тыс. случаев ди-

станционного мошенничества; за десять месяцев 2025 г. — более 

564 тыс. преступлений в информационно-коммуникационной 
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сфере, что на 15,3 % больше по сравнению с аналогичным перио-

дом 2024 г. Количество обращений пострадавших за десять меся-

цев 2025 г. выросло на 31 % [2]. 

В настоящее время наиболее распространены следующие 

способы мошенничества в сфере высоких технологий: 

1. Телефонное мошенничество. Мошенники звонят от имени 

банков, государственных служб, налоговых органов и вводят жертв 

в заблуждение посредством угроз или обещаний. 

2. Фишинг и клонирование аккаунтов. Используются поддель-

ные сайты и приложения для кражи персональных данных; все 

чаще применяются технологии искусственного интеллекта для со-

здания реалистичных подложных ресурсов. 

3. Мошенничество на торговых платформах и в социальных се-

тях. Продажа несуществующих товаров, обман покупателей на 

маркетплейсах. 

4. Использование искусственного интеллекта в мошенниче-

ских целях. Автоматизация атак с помощью чат-ботов, клонирова-

ние голоса, создание дипфейков (технологии синтеза медиакон-

тента с помощью алгоритмов искусственного интеллекта) и персо-

нализированных фишинговых сообщений. 

5. Мошенничество с криптовалютами. Фиктивные инвестици-

онные платформы, кражи из электронных кошельков и с бирж [3, 

с. 65–67]. 

Мошенничество в сети Интернет характеризуется прямым 

умыслом, направленным на незаконное получение чужого имуще-

ства или приобретение права на него путем обмана или злоупо-

требления доверием, возникшим до совершения названных дей-

ствий, а также корыстной целью. Перечисленные факторы указы-

вают на необходимость выработки специфических мер предупре-

ждения преступлений данного вида и определяют основные 

направления противодействия им. 

Рекомендации по усилению защиты 

Регулярное обучение и информирование пользователей по во-

просам распознавания мошеннических схем. 

Внедрение многофакторной аутентификации и комплексных 

систем безопасности с мониторингом. 

Законодательное усиление ответственности за мошенниче-

ство с использованием искусственного интеллекта. 

Объединение усилий бизнеса, государства и общества в целях 

формирования культуры цифровой безопасности [4]. 

Таким образом, можно отметить, что дистанционное мошенни-

чество эволюционирует, используя новые технологии и становясь 
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более изощренным. Решение данной проблемы требует комплекс- ного подхода, предусматривающего применение технических, об-

разовательных и правовых мер.
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