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Аннотация. Статья посвящена вопросам повышения степени общественной опасности деяний, возникающих при переносе 

традиционных форм насильственных и порочащих посягательств в виртуальное пространство. Проводится анализ основных 

угроз, возникающих в результате вовлечения несовершеннолетних в совершение преступлений с использованием информаци-

онно-телекоммуникационных сетей. Обосновывается необходимость переосмысления уголовно-правовых рисков вовлечения 

несовершеннолетних в совершение преступлений с использованием информационно-телекоммуникационных сетей. Особое вни-

мание уделяется феномену опасных интернет-челленджей как новой форме посягательств на жизнь и здоровье несовершенно-

летних, требующей совершенствования законодательных механизмов противодействия. 
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Стремительное развитие информационно-телекоммуникационных технологий и прежде всего сети Интернет становится од-

ним из основных средств коммуникации, поиска информации и обучения. Как следствие, характер и степень общественной опас-

ности получили новое звучание при переносе традиционных форм насильственных и порочащих посягательств в виртуаль-

ное пространство. В научной литературе уголовно-правовая наука столкнулась с необходимостью глубокого теоретиче-

ского осмысления уголовно-правовых рисков, которые еще десятилетие назад не были известны правоприменительной прак-

тике [1, с. 188–200]. 

В последнее время в юридической литературе возросло количество публикаций с различными точками зрения о понятии, 

позволяющем отразить суть феномена использования средств массовой информации или информационно-телекоммуникацион-

ных сетей (включая сеть Интернет), цифровых, компьютерных и иных современных технологий при вовлечении несовершенно-

летних в совершение преступления. На повышение научного внимания влияют развитие технологий, рост числа таких преступ-

лений и необходимость совершенствования правового регулирования. Мы согласны с мнением Н. Ш. Козаева о том, что теоре-

тическое осмысление фундаментальных проблем, новых угроз существующим или возникающим общественным отношениям 

необходимо и в рамках своевременной адаптации норм уголовного закона к современным реалиям, в т. ч. посредством совер-

шенствования юридической техники и введения в правовой оборот новых понятий и терминов [2, с. 167]. 

Необходимо поддержать точку зрения, высказанную в работе «Треш-стрим — форма сетевой агрессии: уголовно-правовой 

анализ», о необходимости более тщательного изучения преступлений с публичной демонстрацией, в т. ч. в средствах массовой 

информации или информационно-телекоммуникационных сетях (включая сеть Интернет) [3, с. 137–143]. Как отмечал профес-

сор Гарвардского университета Д. Гольдман еще в 1995 г., необходимо более тщательно изучать влияние сети Интернет на 

аудиторию. Он указывал, что технологические достижения, такие как Интернет, сделали более легким, чем когда-либо прежде, 

доступ белых националистов к более массовой аудитории [4, с. 125]. 

Согласно опубликованной информации из отчета Digital 2025 в мире насчитывается 5,24 млрд активных пользователей со-

циальных сетей, причем общее количество увеличилось на 4,1 % за последние 12 месяцев. Как отмечается на сайте, количество 

пользователей соцсетей в России возросло до 106 млн человек (73,4 % населения). Среднесуточное время онлайн у россиян 

выросло до 8 ч 38 мин. — это на 18 мин. больше, чем годом ранее. Проведенный анализ позволяет сделать вывод об изменении 

модели социального взаимодействия. 

Отметим, что особая популярность социальных сетей и увеличение количества их просмотров со стороны несовершенно-

летних произошли в период пандемии COVID-19. Как отмечается в средствах массовой информации, по итогам 2023 г. общее 

количество социальных сетей и онлайн-платформ в России выросло до 63, включая 35 отечественных [5]. 

Интернет становится неотъемлемой частью нашей жизни. Создавая возможность оперативного получения информации, 

цифровая среда становится источником повышенной опасности, при этом страдают не только граждане, но и наиболее незащи-

щенные представители общества — несовершеннолетние. Технологии изменили повседневную жизнь детей и подростков, изме-
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нилась культура общения и, как следствие, произошла трансформация способов вовлечения их в преступную и иную антиобще-

ственную деятельность. Общение людей трансформировалось: получили распространение более короткие и поверхностные спо-

собы коммуникации, формируется эффект доступности, вседозволенности и безнаказанности. 

Как справедливо отмечается, Интернет стал незаменимой потребностью; цели, мотивы развития, методы самореализации 

молодежи под влиянием информации из сети Интернет видоизменяются, что в некоторых случаях может приводить к негативным 

последствиям, например к росту агрессии. В исследованиях Д. А. Беляева отмечается, что виртуальное пространство модифи-

цирует ценностные ориентации человека, изменяя его природу и формируя новый феномен — homo virtualis [6, с. 68–73]. 

Заслуживает внимания позиция, высказанная в юридической литературе в разные годы, о формировании так называемого 

homo digitalis. Термин человека цифровой эпохи появился в 2013 г. и получил широкий отклик среди ученых. Он характеризуется 

трансформацией человека под влиянием технологий. Мы считаем, что данный феномен отлично характеризует несовершенно-

летних, которые в силу своего возраста и особенностей личности подвержены внушению. 

Увлечение социальными сетями и развлекательным контентом со стороны несовершеннолетних серьезно влияет на форми-

рование модели социального взаимодействия, переводя ее в виртуальную плоскость. У таких субъектов, как справедливо отме-

чает в своей работе А. С. Перина, возникают новые возможности ввиду расширения многообразия программно-аппаратных 

средств, электронных и информационно-телекоммуникационных сетей и т. д. Увеличивается доступность технологий для обще-

ства, что способствует активному распространению их использования, в т. ч. злоумышленниками [7, с. 106–115]. 

Цифровое насилие в отношении детей может быть классифицировано по нескольким правовым и криминологическим крите-

риям. В зависимости от характера причиняемого вреда выделяются следующие посягательства: 

1. Непосредственно угрожающие жизни и физическому здоровью, к которым относятся деяния, побуждающие несовершен-

нолетних к совершению действий, опасных для жизни и здоровья. 

2. Причиняющие вред психическому здоровью и психологическому благополучию, в первую очередь информационное воз-

действие деструктивного характера, вызывающее психические расстройства и иные тяжкие последствия. 

3. Создающие условия и предпосылки для причинения вреда жизни и здоровью, к которым относятся деяния, формирующие 

поведение, повышающее вероятность причинения вреда несовершеннолетнему, либо вовлекающие несовершеннолетних в про-

тивоправную деятельность, сопряженную с риском для жизни и здоровья. 

Наиболее актуальной формой посягательств выступают информационные атаки в форме опасных интернет-челленджей. 

Сущность указанных посягательств заключается в распространении информации, побуждающей несовершеннолетних к совер-

шению опасных действий путем размещения соответствующего контента в цифровой среде. Мотивом может выступать не только 

корысть (желание быстро заработать, получить внутриигровые предметы), но и социально-психологические факторы: стремле-

ние к самоутверждению в группе сверстников, поиск острых ощущений, деформация ценностных ориентиров, ощущение внут-

ренней пустоты. Также важную роль играет влияние субкультур (геймерских сообществ, радикальных групп). 

В России активно обсуждают Федеральный закон от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, причиня-

ющей вред их здоровью и развитию». Анализируя мнения, высказанные в публикациях, можно отметить, что в качестве основной 

позиции утверждается: закон лишь отчасти очерчивает контуры информационной безопасности, оставляя за рамками специаль-

ного регулирования глубинные процессы сетевой виктимизации. 

Также мы согласны с высказанной позицией о том, что «действующие нормы УК РФ не учитывают специфику массового 

воздействия на несовершеннолетних путем вовлечения их в челленджи с использованием социальных и технических механизмов 

интернет-платформ» [8, с. 180–191]. 

По мнению зарубежных исследователей, основными мотивами участия в челленджах являются потребность в социаль-

ной принадлежности и признании со стороны сверстников, а также стремление к самовыражению и построению желаемой иден-

тичности в онлайн-пространстве. Распространение челленджей тесно связано с такими психологическими факторами, как 

страх упустить что-то важное, потребность в поддержании онлайн-идентичности и стремление к эмоциональному самовыраже-

нию в Интернете. 

Как показали зарубежные исследования, именно челленджи чаще всего приводят к совершению преступлений, посягающих 

на жизнь и здоровье несовершеннолетних [9, с. 1035–1051]. 

Мы согласны с мнением, высказанным в работе «Преступления против информационной безопасности несовершеннолет-

них, совершаемые посредством информационно-телекоммуникационных сетей (включая сеть Интернет)», что в первую оче-

редь Уголовный кодекс Российской Федерации предусматривает ответственность за такие деяния, как доведение до самоубий-

ства (ст. 110 УК РФ), склонение к совершению самоубийства или содействие совершению самоубийства (ст. 110.1 УК РФ), орга-

низация деятельности, направленной на побуждение к совершению самоубийства (ст. 110.2 УК РФ) [10, с. 17–35]. 

В качестве примера можно привести челлендж: летом 2020 г., когда все были заперты на карантине и умирали со скуки, 
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в TikTok завирусился со всех сторон спорный челлендж #Benadryl («Бенадрил»), суть которого заключалась в том, чтобы прогло-

тить как можно больше таблеток от аллергии и потом рассказать о своих ощущениях. Уже к сентябрю в СМИ начали появляться 

новости о случаях отравления «Бенадрилом» [11]. 

Проведенный анализ позволяет сделать вывод, что перенос традиционных форм насильственных и порочащих посяга-

тельств в виртуальное пространство, а также появление новых феноменов (опасные интернет-челленджи, кибербуллинг, ди-

пфейки, кибергруминг, цифровая сексторция, дропперство) принципиально изменили характер и степень общественной опасно-

сти деяний, совершаемых в отношении несовершеннолетних. Преступное воздействие на несовершеннолетнего усложня-

ется, усиливается. 
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Criminal law measures to counteract the involvement of minors in socially dangerous acts using information and telecommunication 

networks: current state and areas for improvement 
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This article examines issues related to increasing the public danger of acts arising from the transfer of traditional forms of violent 

and degrading encroachments into the virtual environment. It analyzes the main threats resulting from the involvement of minors in criminal 

activities through the use of information and telecommunication networks. The article substantiates the need to reconsider criminal law 

risks associated with involving minors in the commission of crimes using information and telecommunication networks. Particular attention 

is paid to the phenomenon of dangerous internet challenges as a new form of encroachment on the life and health of minors that requires 

improvement of legislative mechanisms for counteraction. 
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