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Аннотация. Статья посвящена исследованию рисков, возникающих у пользователей при применении блокчейн-технологий. 

Выделены основные группы рисков, связанных с использованием технологий блокчейн: правовые, технологические, пользова-

тельские, социальные и информационные. Сделан вывод о том, что государственное правовое регулирование не всегда свое-

временно адаптируется к развитию технологий, вследствие чего пользователь остается одним из наиболее уязвимых участников 

отношений, связанных с применением блокчейн-технологий. Обоснована необходимость повышения цифровой грамотности 

населения и совершенствования правового регулирования цифровых технологий. 
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Блокчейн-технологии в настоящее время получили широкое распространение и представляют собой разновидность техно-

логии распределенного реестра, обеспечивающей обработку и хранение данных в виде последовательности взаимосвязанных 

блоков. Особенностью данной технологии является отсутствие единого центра хранения и управления информацией. Достовер-

ность данных обеспечивается за счет использования криптографических механизмов и распределенного характера сети. К числу 

основных особенностей блокчейна относятся анонимность участников сделок, прозрачность осуществляемых операций, децен-

трализованный характер системы, безопасность данных и затрудненность их последующего изменения [1]. 

В гражданском обороте блокчейн-технологии применяются, в частности, при заключении и исполнении договоров в форме 

смарт-контрактов. Отдельные аспекты использования автоматизированного исполнения обязательств регулируются положени-

ями Гражданского кодекса РФ, в т. ч. ст. 160, 309 и 434. Американский ученый Ник Сабо в 1996 г. опубликовал статью «Смарт-

контракты: кирпичи для строительства свободных цифровых рынков», в которой определил смарт-контракт как совокупность обя-

зательств, зафиксированных в цифровой форме и включающих протокол их исполнения [2]. 

Договор, реализуемый посредством смарт-контракта, автоматически исполняется при наступлении предусмотренных про-

граммным кодом условий без необходимости дополнительного волеизъявления человека. Результат исполнения в значительной 

степени зависит от внесенных данных и заложенного алгоритма. Одной из особенностей смарт-контракта является ограниченная 

возможность изменения его условий после размещения в блокчейне, тогда как условия традиционного договора могут быть из-

менены по воле сторон. Децентрализованный характер исполнения смарт-контракта обусловлен его функционированием в рас-

пределенной сети блокчейна, что ограничивает возможность централизованного контроля. При этом в научной литературе под-

черкивается значение добросовестности сторон такого правоотношения: «В работе смарт-контракта осуществление прав и ис-

полнение обязанностей происходит с участием компьютера, который не может действовать добросовестно или недобросо-

вестно» [3]. Следовательно, человеческий фактор при применении данной технологии сохраняется на стадиях согласования 

условий договора, программирования алгоритма и организации его исполнения. 

Блокчейн-технологии применяются и в других сферах общественной жизни, в частности в государственном управлении [4]. 

Так, их использование в избирательном процессе демонстрирует возможности современных цифровых технологий в сфере гос-

ударственного управления. В научной литературе отмечается, что применение блокчейна способно способствовать снижению 

уровня бюрократизации и повышению прозрачности деятельности государственных органов [5]. Использование данной техноло-

гии также может ускорять процесс принятия решений, способствовать снижению расходов, затруднять фальсификацию инфор-

мации и уменьшать коррупционные риски [6]. 

Еще одной сферой применения блокчейн-технологий является оборот криптовалют, правовое регулирование которого суще-

ственно различается в разных государствах. В некоторых зарубежных странах, в частности в США, операции с криптовалютами 

допускаются законодательством, однако деятельность участников соответствующего рынка подчиняется требованиям финансо-

вого регулирования [7]. В других государствах, в т. ч. в России, установлены ограничения на отдельные операции с цифровой 

валютой в связи с рисками ее использования в противоправной деятельности. 

Федеральный закон от 31 июля 2020 г. N 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении измене-

ний в отдельные законодательные акты Российской Федерации» регулирует отношения, связанные с цифровыми финансовыми 

активами и цифровой валютой, при этом использование цифровой валюты в качестве средства платежа ограничено. 
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В 2024 г. получили дальнейшее развитие проекты, предусматривающие интеграцию блокчейн-технологий в мобильные 

устройства пользователей, в т. ч. в целях цифровой идентификации и взаимодействия с криптокошельками. В Московском фи-

зико-техническом институте также развивались образовательные и инфраструктурные проекты в области распределенных ре-

естров и блокчейн-технологий, о чем сообщалось в специализированных информационных источниках. 

В научной литературе отмечается необходимость поиска новых подходов к регулированию блокчейн-технологий, обуслов-

ленная их децентрализованным характером и особенностями функционирования. Государство как субъект правового регулиро-

вания вынуждено адаптировать традиционные методы к новым технологическим условиям. Применение исключительно импера-

тивного метода осложняется децентрализованной архитектурой блокчейна, что обусловливает необходимость сочетания раз-

личных способов правового регулирования [8]. 

Параллельно с распространением блокчейн-технологий возникают новые риски для граждан, предпринимательских структур 

и государства. Набор таких рисков различается в зависимости от характера участия соответствующего субъекта в блокчейн-

системе, однако отдельные категории рисков могут пересекаться. 

Риски, связанные с использованием блокчейн-технологий, можно классифицировать на правовые, технологические, пользо-

вательские, социальные и информационные. Правовые риски обусловлены прежде всего трудностями нормативного регулиро-

вания децентрализованных систем. К технологическим относятся сбои сети, ошибки программного кода и уязвимости программ-

ного обеспечения. Пользовательские риски включают потерю ключей и утрату доступа к учетной записи или цифровым активам. 

Социальные риски связаны с кибератаками, мошенническими схемами и применением методов социальной инженерии. Инфор-

мационные риски выражаются прежде всего в возможности утечки конфиденциальной информации. 

Особого внимания заслуживают пользовательские риски, поскольку, независимо от степени технологического совершенства 

и безопасности системы, непосредственным ее пользователем остается человек как в предпринимательском, так и в государ-

ственном секторе. Массовое распространение блокчейн-технологий само по себе не делает их использование более простым и 

понятным. Работа с ними требует определенного уровня цифровой грамотности, а в отдельных случаях — углубленного изучения 

принципов их функционирования. 

Использование блокчейн-технологий на первый взгляд может представляться относительно простой задачей, однако 

даже незначительная ошибка пользователя способна повлечь серьезные последствия. Например, вследствие недостаточной 

цифровой грамотности пользователь может направить цифровой актив по неверному адресу. В отличие от традиционных фи-

нансовых сервисов, в которых предусмотрена возможность обращения в службу поддержки, блокирования карты или принятия 

иных мер по предотвращению негативных последствий, ошибочная транзакция в блокчейне может привести к безвозвратной 

утрате цифровых активов. 

Социальные, информационные и отдельные технологические риски тесно взаимосвязаны. Пользователь как наиболее уяз-

вимый элемент системы остается подвержен мошенничеству, которое может сопровождаться утечкой конфиденциальной инфор-

мации, использованием смарт-контрактов с ошибками или намеренно заложенными уязвимостями, применением методов соци-

альной инженерии и совершением самим пользователем ошибочных действий. К числу подобных ситуаций может относиться и 

непреднамеренное участие в сомнительных операциях, когда пользователь не располагает достаточной информацией о контр-

агенте и назначении перевода. 

К пользовательским рискам относится также утрата контроля над цифровыми активами вследствие потери резервной 

фразы восстановления или приватных ключей, уничтожения носителя информации, отсутствия резервного копирования необхо-

димых данных, а также смерти пользователя без предварительной передачи сведений, необходимых для получения доступа к 

цифровым активам. 

Отдельную группу составляют риски ошибочного ввода данных: указание неверного адреса, выбор неправильной сети, оши-

бочное подписание транзакции, а также использование фишинговых ресурсов или вредоносных смарт-контрактов. Правовые ос-

новы обработки и защиты персональных данных установлены Федеральным законом от 27 июля 2006 г. N 152-ФЗ «О персональ-

ных данных». Вместе с тем в научной литературе отмечается, что «нормы права слабо коррелируют с теми изменениями, кото-

рые происходят сегодня в мире цифровизации информации» [8]. 

Особое значение имеет риск недостаточной цифровой грамотности. Эффективное и безопасное использование блокчейн-

технологий требует соответствующей подготовки пользователя. Низкий уровень цифровой грамотности повышает вероятность 

реализации большинства перечисленных рисков и, следовательно, создает угрозы цифровой безопасности личности. Массовая 

утечка персональных данных способна затрагивать информационную безопасность, а масштабное хищение цифровых активов 

посредством мошеннических схем, вредоносных смарт-контрактов и иных противоправных инструментов — экономическую без-

опасность государства. 

Таким образом, специфика блокчейн-технологий предъявляет повышенные требования к уровню подготовки пользователя, 
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поскольку даже незначительные ошибки могут повлечь существенные имущественные и информационные потери. Децентрали-

зованный характер технологии одновременно увеличивает объем ответственности самого пользователя за сохранность ключей, 

правильность совершаемых операций и соблюдение необходимых мер безопасности. Данное обстоятельство приобретает осо-

бое значение с учетом сложности государственного регулирования децентрализованных технологических систем. 

Блокчейн-технологии обладают значительным потенциалом в области обеспечения надежности и защищенности информа-

ционных процессов, однако человеческий фактор при их использовании не может быть полностью исключен. В результате поль-

зователь остается одним из наиболее уязвимых элементов соответствующей системы. В связи с этим особое значение приобре-

тают повышение уровня цифровой грамотности населения, развитие механизмов защиты пользователей и дальнейшее совер-

шенствование правового регулирования применения блокчейн-технологий. 
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Abstract. This article examines the risks faced by users when applying blockchain technologies. The main groups of risks associated 

with the use of blockchain technologies are identified: legal, technological, user-related, social, and informational risks. It is concluded 

that state legal regulation does not always adapt to technological developments in a timely manner, leaving users among the most vulner-

able participants in relations involving the use of blockchain technologies. The need to improve the population’s digital literacy and enhance 

the legal regulation of digital technologies is substantiated. 
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