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Аннотация. Статья посвящена исследованию актуальных проблем противодействия преступлениям, совершаемым с ис-

пользованием криптовалют. Проанализированы теоретические и практические аспекты выявления, фиксации и анализа элек-

тронно-цифровых следов, возникающих в результате операций с цифровыми активами. Рассмотрены понятие и сущность крип-

товалют, криминалистическое значение технологии блокчейн, классификация преступлений, совершаемых с использованием 

криптовалют, а также элементы их криминалистической характеристики. Особое внимание уделено тактическим приемам 

осмотра электронных устройств, выемке данных криптокошельков и вопросам международного сотрудничества при расследова-

нии соответствующих преступлений. Сформулированы практические рекомендации по совершенствованию методики расследо-

вания преступлений, совершаемых с использованием криптовалют, и правового регулирования данной сферы. 
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Актуальность темы исследования обусловлена стремительным ростом числа преступлений, связанных с использованием 

криптовалют, и необходимостью совершенствования правоприменительной практики в сфере противодействия киберпреступно-

сти. Дефицит научно обоснованных методов выявления и анализа цифровых следов в блокчейн-сетях создает серьезные пре-

пятствия для раскрытия и расследования таких преступлений. Как справедливо отмечает О. Н. Тисен, основная проблема дока-

зывания по подобным делам заключается в отсутствии унифицированной методики обнаружения, фиксации и изъятия цифровых 

следов, связанных с виртуальными активами [1]. 

Упущение незначительных на первый взгляд деталей при осмотре электронных устройств или носителей информации может 

привести к невозможности установления обстоятельств произошедшего, а также ареста и конфискации криптовалюты. Цель дан-

ной работы — изучить и обобщить наиболее эффективные методы выявления электронно-цифровых следов (ЭЦС), сформули-

ровать практические рекомендации и разработать алгоритм их применения в рамках уголовного судопроизводства. 

Криптовалюта представляет собой цифровую или виртуальную валюту, использующую криптографию для обеспечения без-

опасности транзакций и контроля за созданием новых единиц [2]. В российском законодательстве согласно Федеральному за-

кону N 259-ФЗ «О цифровых финансовых активах, цифровой валюте…» криптовалюта рассматривается как имущество, что поз-

воляет привлекать виновных к ответственности за преступления, связанные с ее использованием [3]. Ключевыми свойствами 

криптовалют являются децентрализация, анонимность или псевдоанонимность, трансграничность и необратимость транзакций. 

Технология блокчейн, лежащая в основе криптовалют, имеет двойственное криминалистическое значение. С одной стороны, 

неизменность и прозрачность блокчейна предоставляют правоохранительным органам дополнительные возможности для соби-

рания доказательств, т. к. сведения о каждой транзакции в публичной сети сохраняются в блокчейне [4]. С другой стороны, псев-

доанонимность пользователей, а также использование преступниками миксеров и тумблеров существенно затрудняют иденти-

фикацию участников преступных операций. 

Анализ следственной и судебной практики позволяет классифицировать преступления, связанные с использованием крип-

товалют, по трем основным критериям: предмету преступления (криптовалюта как предмет посягательства, средство соверше-

ния преступления или объект незаконной генерации), способу совершения (кибератаки, мошенничество, эксплуатация техниче-

ских уязвимостей) и целям (извлечение прямой выгоды, сокрытие преступной деятельности, финансирование запрещенной дея-

тельности) [5]. Криминалистическая характеристика преступлений, совершаемых с использованием криптовалют, включает спе-

цифические элементы: способ, место, время, субъект и следы преступления. Способ совершения таких преступлений характе-

ризуется высокой технологичностью и многообразием — от фишинга и взлома криптокошельков до использования анонимных 

сетей и миксеров. Место совершения преступления утрачивает привязку к конкретной территории в силу трансграничного харак-

тера блокчейн-транзакций. Время совершения соответствующих действий фиксируется с высокой точностью посредством вре-

менных меток блокчейна, что позволяет выстраивать хронологию событий. Субъект преступления зачастую обладает высоким 

уровнем технической подготовки, а его идентификация затруднена вследствие псевдоанонимности криптоактивов. 

Следы преступлений носят преимущественно цифровой характер и включают сведения о транзакциях в блокчейне, ад-

реса криптокошельков, приватные ключи, IP-адреса, журналы событий серверов и данные, содержащиеся на устройствах поль-

зователей. Механизм совершения таких преступлений основан на использовании легитимных свойств технологии блок-

чейн в преступных целях. Злоумышленники активно применяют вредоносное программное обеспечение, фишинг и методы соци-
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альной инженерии, а также специализированные сервисы для сокрытия следов, в т. ч. миксеры и анонимные криптова-

люты, например Monero. 

Осмотр электронных устройств и носителей информации является одним из наиболее ответственных этапов расследования. 

В отличие от следов традиционных преступлений, ЭЦС криптовалютных операций характеризуются высокой степенью латентно-

сти и уязвимостью к изменению или утрате. Основными тактическими требованиями являются неотложность, внезапность и при-

оритетное обеспечение сохранности данных. Особое значение имеет фиксация данных оперативной памяти и содержимого 

экрана до выключения устройства, т. к. приватные ключи и сведения о транзакциях могут быть безвозвратно утрачены. 

Для обеспечения допустимости полученных доказательств в уголовном судопроизводстве необходимо: 

1) детально протоколировать каждый этап осмотра с указанием моделей устройств, примененного программного обеспече-

ния и точного времени; 

2) вносить в протокол криптографические хеш-значения изъятых файлов и образов памяти, позволяющие подтвердить их 

неизменность [6]; 

3) использовать видеозапись для фиксации адресов криптокошельков и идентификаторов транзакций. 

Выемка и анализ данных криптокошельков и учетных записей на криптовалютных биржах требуют перехода от тактики «изъ-

ятия устройства» к тактике «изъятия контроля над криптографическим ключом». В отношении кастодиальных кошельков основ-

ным действием является оперативное направление официального запроса о блокировке учетной записи и предоставлении све-

дений о ее владельце. В случае использования некастодиальных кошельков изъятию подлежат носители информации, 

а также рукописные записи мнемонической фразы. Существенной тактической ошибкой является попытка самостоятельного под-

ключения изымаемого устройства к сети для проверки баланса, т. к. это может привести к активации механизмов уничтоже-

ния данных [7]. 

Трансграничный характер блокчейна делает международное взаимодействие необходимым условием успешного расследо-

вания. Традиционные механизмы взаимной правовой помощи по уголовным делам зачастую демонстрируют недостаточную эф-

фективность вследствие длительности соответствующих процедур. Временной интервал между направлением запроса и полу-

чением ответа позволяет злоумышленникам вывести активы посредством цепочки миксеров и децентрализованных протоколов. 

Для Российской Федерации, не являющейся участницей Будапештской конвенции, основными каналами взаимодействия 

остаются двусторонние договоры, а также сотрудничество по линии Интерпола и ФАТФ. Важным тактическим приемом является 

направление запроса о срочной блокировке активов и сохранении данных параллельно с основным запросом. Надлежащим об-

разом составленный запрос должен содержать конкретные адреса криптокошельков, идентификаторы транзакций, временные 

метки и четко сформулированный перечень запрашиваемых сведений. 

Проведенное исследование позволяет сделать вывод о том, что эффективное противодействие преступлениям, совершае-

мым с использованием криптовалют, требует комплексного подхода, объединяющего уголовно-процессуальные знания с компе-

тенциями в области компьютерной форензики и блокчейн-аналитики. 

В целях повышения эффективности расследования представляется необходимым: 

1) внести изменения в Федеральный закон N 115-ФЗ, распространив на провайдеров услуг виртуальных активов (VASP) обя-

занности по противодействию легализации доходов, полученных преступным путем, и установив пороговую сумму операций, при 

превышении которой требуется проведение надлежащей проверки клиента [8]; 

2) легализовать деятельность VASP на территории Российской Федерации посредством введения лицензирования, что поз-

волит сформировать механизм обязательного предоставления сведений по запросам правоохранительных органов; 

3) разработать и утвердить унифицированную методику судебной экономико-цифровой экспертизы операций с цифро-

выми активами; 

4) развивать межведомственное и международное сотрудничество, в т. ч. в рамках Международного центра оценки рисков 

легализации доходов и финансирования терроризма (СНГ, 2023 г.). 

Предложенные меры позволят сформировать целостную криминалистическую методику расследования преступлений, со-

вершаемых с использованием криптовалют, адаптированную к условиям динамично развивающейся цифровой среды. 
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Abstract. This article examines current issues related to combating crimes committed using cryptocurrencies. It analyzes the theoret-

ical and practical aspects of detecting, recording, and analyzing electronic and digital traces arising from transactions involving digital 

assets. The article examines the concept and nature of cryptocurrencies, the forensic significance of blockchain technology, the classifi-

cation of crimes committed using cryptocurrencies, as well as the elements of their forensic characteristics. Particular attention is paid 

to tactical techniques for examining electronic devices, extracting data from cryptocurrency wallets, and issues of international cooperation 

in the investigation of such crimes. Practical recommendations are proposed for improving methods of investigating crimes committed 

using cryptocurrencies and enhancing the legal regulation of this field. 
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