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Аннотация. Статья посвящена исследованию проблем обеспечения адвокатской тайны в условиях цифровизации профес-

сиональной юридической деятельности. Рассмотрены риски, связанные с использованием облачных сервисов, мессенджеров 

и систем искусственного интеллекта, а также пробелы в российском законодательстве, не учитывающем в полной мере специ-

фику цифровой среды. Особое внимание уделено способам обеспечения конфиденциальности информации, включая норматив-

ные, технические и организационные меры, направленные на минимизацию угроз сохранности адвокатской тайны. На основе 

проведенного исследования предложен комплекс рекомендаций по совершенствованию правового регулирования и корпоратив-

ных стандартов деятельности адвокатского сообщества в условиях цифровизации. 

Ключевые слова: адвокатская тайна, цифровизация, искусственный интеллект, информационная безопасность, адвокат-

ская этика. 

В настоящее время юридическая профессия претерпевает глубокие качественные изменения, обусловленные активным 

внедрением цифровых технологий во все сферы профессиональной деятельности. Современные адвокаты широко используют 

интернет-ресурсы, справочно-правовые системы, электронный документооборот и средства оперативной коммуникации с дове-

рителями. Вместе с тем цифровизация, открывая новые возможности для повышения эффективности профессиональной дея-

тельности, одновременно порождает существенные угрозы для сохранности адвокатской тайны — одной из фундаментальных 

основ адвокатской деятельности и важнейшей гарантии обеспечения квалифицированной юридической помощи. 

С одной стороны, для большего числа граждан квалифицированная юридическая помощь стала доступнее благодаря воз-

можности дистанционного взаимодействия с адвокатом посредством сети Интернет. С другой стороны, коммуникация в цифро-

вой среде сопряжена с рисками утечки электронной информации, содержащей сведения, на которые распространяется режим 

адвокатской тайны [2]. 

Одной из наиболее существенных угроз для сохранности адвокатской тайны в цифровую эпоху является использование об-

лачных сервисов для хранения и обработки конфиденциальной информации. Публичные облачные платформы, серверы которых 

могут располагаться за пределами Российской Федерации, создают риски несанкционированного доступа к конфиденциальным 

сведениям, доверенным адвокату. 

Проблема усугубляется тем, что нормативные акты, регулирующие адвокатскую деятельность, не содержат конкретных кри-

териев и требований к выбору облачных решений, вследствие чего отсутствуют единые законодательные ориентиры в области 

обеспечения сохранности адвокатской тайны в цифровой среде. Особую обеспокоенность представителей профессионального 

сообщества вызывает использование систем искусственного интеллекта в адвокатской практике. О. А. Рябова отмечает, что ока-

зание правовой помощи предполагает получение от обратившегося лица информации, которая зачастую имеет конфиденциаль-

ный характер и разглашение которой может повлечь неблагоприятные последствия. Кроме того, нельзя исключать возможность 

некорректной работы систем искусственного интеллекта, способной причинить вред, что порождает вопрос об определении субъ-

екта ответственности за такие последствия [3]. 

В. И. Фатхи обращает внимание на то, что аналитический потенциал систем искусственного интеллекта позволяет обраба-

тывать значительные объемы данных с высокой скоростью, однако способность таких систем учитывать смысловые нюансы 

языка, контекст ситуации и неявные предпосылки остается ограниченной. Кроме того, системы искусственного интеллекта не 

способны в полной мере оценивать такие правовые категории, как добросовестность участников правоотношений и злоупотреб-

ление правом. Они не обладают эмпатией и не способны учитывать эмоциональное состояние доверителя. Данное обстоятель-

ство приобретает особое значение в юридической профессии, в которой непосредственное взаимодействие с человеком явля-

ется важной составляющей профессиональной деятельности [4]. 

Таким образом, перед профессиональным сообществом уже в настоящее время стоит задача определения допустимых пре-

делов и условий использования технологий искусственного интеллекта в юридической практике. 

Одним из возможных направлений решения данной проблемы представляется закрепление в Кодексе профессиональной 

этики адвоката специальных положений, определяющих пределы применения искусственного интеллекта в адвокатской деятель-

ности. К таким положениям может быть отнесен принцип профессиональной компетентности пользователя, предполагающий 

наличие у адвоката достаточного объема знаний и практических навыков для работы с инструментами искусственного интел-

лекта. В научной литературе отмечается, что недостаточный уровень цифровой грамотности юристов способен создавать угрозы 
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для сохранности адвокатской тайны в цифровой среде. 

Не менее важным представляется принцип обеспечения сохранности адвокатской тайны при использовании систем искус-

ственного интеллекта. Его реализация предполагает недопустимость передачи таким системам конфиденциальной информации 

при отсутствии достаточных гарантий ее защищенности, а также необходимость предварительной оценки используемых цифро-

вых инструментов с точки зрения требований информационной безопасности. 

Еще одним положением может стать принцип надлежащего профессионального контроля, в силу которого адвокат не должен 

полностью полагаться на результаты, генерируемые системами искусственного интеллекта. Такие системы должны использо-

ваться исключительно в качестве вспомогательного инструмента профессиональной деятельности, а окончательная оценка по-

лученной информации и ответственность за принимаемое решение должны оставаться за адвокатом. 

Существенные риски для сохранности адвокатской тайны создает и использование незащищенных каналов электронной ком-

муникации — мессенджеров, облачных сервисов хранения информации и электронной почты. Даже наиболее распространенные 

платформы для обмена информацией не могут гарантировать абсолютную защищенность передаваемых данных. Использова-

ние несертифицированных цифровых сервисов, недостаточно надежных паролей, а также отказ от применения доступных 

средств защиты информации в совокупности повышают риск несанкционированного доступа к охраняемым законом сведениям 

и их последующей утечки. 

К. Ю. Алимушкина отмечает, что цифровизация юридической деятельности требует переосмысления традиционного пони-

мания конфиденциальности. Если ранее обеспечение адвокатской тайны было связано преимущественно с защитой бумажных 

носителей и конфиденциальностью личных встреч, то в современных условиях особое значение приобретают защита данных в 

облачных хранилищах, безопасность электронной переписки и мессенджеров, а также защищенность используемых технических 

устройств — ноутбуков, планшетов и смартфонов. Дополнительные угрозы сохранности адвокатской тайны могут быть связаны 

с деятельностью государственных органов и ИТ-корпораций. Расширение государственного регулирования цифровой инфра-

структуры и использование технологических платформ создают необходимость установления дополнительных гарантий защиты 

конфиденциальной информации от неправомерного доступа со стороны как публичных, так и частных субъектов [1]. 

Анализ современного состояния правового регулирования позволяет выделить ряд системных проблем в сфере обеспечения 

сохранности адвокатской тайны в цифровой среде. Одной из них является отсутствие единых стандартов информационной без-

опасности для адвокатских образований. Действующее законодательство не устанавливает комплексных обязательных требо-

ваний к защите информации, используемой адвокатами в профессиональной деятельности, включая условия хранения, передачи 

и обработки конфиденциальных данных в электронной форме. 

В целях минимизации выявленных угроз и обеспечения эффективной защиты адвокатской тайны в цифровую эпоху пред-

ставляется необходимым применение комплекса правовых, технических и организационных мер. К числу технических мер сле-

дует отнести использование защищенных каналов связи для обмена конфиденциальной информацией с доверителями, ограни-

чение применения публичных облачных сервисов для хранения материалов адвокатских производств, использование надежных 

средств криптографической защиты информации, регулярное обновление программного обеспечения и применение многофак-

торной аутентификации. 

Организационные меры могут включать внедрение в программы повышения квалификации и профессиональной переподго-

товки адвокатов обязательных образовательных модулей по информационной безопасности и цифровой гигиене. Целесообраз-

ным представляется также создание при адвокатских палатах субъектов Российской Федерации специализированных консуль-

тационных механизмов по вопросам информационной безопасности, обеспечивающих методическую поддержку адвокатов при 

выборе и использовании цифровых инструментов. 

Таким образом, цифровая трансформация юридической деятельности формирует качественно новые угрозы для сохранно-

сти адвокатской тайны, которые не в полной мере охватываются традиционными правовыми механизмами ее защиты. Исполь-

зование облачных сервисов, систем искусственного интеллекта и недостаточно защищенных каналов электронной коммуникации 

создает риски нарушения конфиденциальности, обусловленные в т. ч. трансграничным характером хранения данных и недоста-

точной прозрачностью функционирования отдельных цифровых технологий. Решение обозначенных проблем требует комплекс-

ного подхода, сочетающего совершенствование правового регулирования, внедрение технических и организационных стандар-

тов защиты информации, а также повышение уровня цифровой грамотности адвокатского сообщества. Комплексная реализация 

указанных мер способна обеспечить надлежащую защиту адвокатской тайны в цифровой среде и сохранить доверие граждан к 

институту квалифицированной юридической помощи. 
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threats to the protection of attorney-client privilege. Based on the findings of the study, a set of recommendations is proposed for improving 

legal regulation and the professional standards of the legal community in the context of digitalization. 
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