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Доказывание «цифрового следа» по делам о защите 

несовершеннолетних от деструктивного поведения 

в цифровой среде1 

Степанова Екатерина Дмитриевна, студент, Владимирский государственный университет имени А. Г. и Н. Г. Столетовых 

В статье рассматриваются проблемы доказывания по уголовным делам о деструктивном поведении несовершеннолетних в цифровой 

среде. Анализируется понятие «цифрового следа» как источника доказательств, исследуются три ключевых барьера доказывания: сохра-

нение нестабильных электронных данных, идентификация лица, управлявшего аккаунтом, и обеспечение процессуальной допустимости 

полученных материалов. На основе анализа норм уголовно-процессуального законодательства и научных позиций систематизируются 

типичные ошибки фиксации цифровых доказательств и обосновываются условия повышения надежности доказательственной базы. 
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Расследование преступлений, связанных с вовлечением несо-

вершеннолетних в поведение, опасное для их жизни и здоровья, в 

значительной степени опирается на электронные данные. В кон-

тексте таких дел под «цифровым следом» понимается совокуп-

ность электронных данных, отражающих взаимодействие и актив-

ность пользователей [1]. К ним относятся коммуникационные эле-

менты (переписка, аудио- и видеообмен, звонки, комментарии), 

сведения о действиях пользователя (подписки, реакции, публика-

ции, репосты, загрузка и удаление материалов), а также техниче-

ские данные — метаданные файлов, время их создания и измене-

ния, географические метки, идентификаторы устройств и сведения 

о сетевых соединениях. Самостоятельное значение имеют следы 

администрирования и модерации сообществ: права доступа, роли 

пользователей, журналы активности, настройки каналов и чатов. 

В делах, квалифицируемых по ст. 110, 110.1 и 110.2 Уголов-

ного кодекса Российской Федерации, а также в случаях вовлечения 

несовершеннолетних в опасные действия цифровой след нередко 

выступает основным источником сведений о механизме воздей-

ствия на потерпевшего. Анализ этих данных позволяет проследить 

последовательность взаимодействия — от первоначального кон-

такта до последующих противоправных действий. Вместе с тем 

формирование доказательственной базы по таким делам сопря-

жено с рядом существенных затруднений, которые целесообразно 

рассмотреть последовательно. 

Первое затруднение связано с нестабильностью цифровых 

данных. Сообщения удаляются, аккаунты блокируются, контент пе-

ремещается между платформами, а срок его доступности нередко 

ограничен. Это создает угрозу утраты значимых сведений еще до 

возбуждения уголовного дела или на начальном этапе расследо-

вания. В литературе отмечается, что своевременная фиксация ин-

формации и сохранение переписки относятся к ключевым усло-

виям успешного доказывания [3]. Соответственно, оперативность 

процессуальных действий приобретает здесь не вспомогательное, 

а определяющее значение. 

Второе затруднение состоит в идентификации лица, управляв-

шего аккаунтом. Даже при наличии переписки установление кон-

кретного пользователя осложняется анонимностью, использова-

нием средств сокрытия сетевого адреса, сменой абонентских но-

меров и коллективным администрированием каналов. Поэтому 
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персонификация, как правило, достигается лишь посредством ком-

плексного анализа, объединяющего сведения с устройств, данные 

операторов связи, информацию платформ, результаты экспертных 

исследований и показания свидетелей. Существенную роль при 

этом играет привлечение специалистов в области исследования 

компьютерной информации, способных установить принадлеж-

ность аккаунта и технические характеристики устройства. 

Различие предмета доказывания по смежным составам опре-

деляет и направленность исследования цифрового следа. Приме-

нительно к ст. 110 Уголовного кодекса Российской Федерации тре-

буется обоснование причинной связи между действиями обвиняе-

мого — угрозами, унижением, жестоким обращением, в т. ч. в сете-

вой форме, — и суицидальным поведением потерпевшего. 

По ст. 110.1 недостаточно зафиксировать факт обсуждения со-

ответствующей тематики: необходимо подтвердить именно скло-

нение к суициду или содействие ему. По ст. 110.2 доказыванию 

подлежат элементы организационной деятельности — систем-

ность действий, управление ресурсами, распространение призы-

вов. Сложность доказывания усугубляется необходимостью оценки 

психологического воздействия на несовершеннолетнего при мно-

жественности причин подростковых кризисных состояний. 

Третье затруднение касается процессуальной допустимости 

полученных материалов. Основной гарантией правомерного обра-

щения с электронными доказательствами выступает ст. 164.1 Уго-

ловно-процессуального кодекса Российской Федерации, регламен-

тирующая порядок изъятия электронных носителей и копирования 

содержащейся на них информации [2]. Норма предусматривает 

участие квалифицированного специалиста, осуществляющего ко-

пирование данных, и направлена на снижение риска их утраты, а 

также споров о возможном изменении информации при изъятии. 

На практике это предполагает создание точного образа носителя с 

фиксацией контрольных хэш-сумм, подтверждающих неизмен-

ность данных, и детальное протоколирование всех этапов проце-

дуры: идентификационных данных устройства, его состояния на 

момент изъятия, сведений о предоставленных паролях, а также о 

лицах, проводивших копирование, и примененных программных 

средствах [3]. 

Для установления участников коммуникаций и восстановления 

хронологии событий значимо получение данных о соединениях 
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между абонентами и об используемых устройствах. Порядок за-

проса и предоставления таких сведений оператором связи регули-

руется ст. 186.1 Уголовно-процессуального кодекса Российской 

Федерации, допускающей получение информации за период до 

шести месяцев с предоставлением ее по мере накопления, но не 

реже одного раза в неделю [4]. Обязанность операторов предо-

ставлять уполномоченным органам необходимую информацию за-

креплена и в законодательстве о связи, что образует правовую ос-

нову оперативного доступа к данным. 

Расследование подобных преступлений нередко начинается с 

оперативно-розыскных мероприятий — установления аккаунтов, 

мониторинга активности, выявления групп и каналов. Однако для 

придания их результатам доказательственного значения требуется 

процессуальное оформление: протоколы осмотра, выемки, экс-

пертные заключения и иные документы. Несоблюдение этих тре-

бований влечет риск признания доказательств недопустимыми. 

Правовые основания и условия проведения соответствующих ме-

роприятий определяются законодательством об оперативно-ро-

зыскной деятельности [5]. 

Распространенным следственным действием является осмотр 

интернет-ресурса с документированием URL-адреса, времени до-

ступа и отображаемого содержимого, а также структуры ресурса, 

сведений о профиле или группе, числе подписчиков, публикациях 

и комментариях; фиксируются и технические параметры — исполь-

зуемый браузер, тип устройства, сетевые настройки. Тщательный 

осмотр в сочетании с подробным описанием результатов в прото-

коле повышает вероятность признания цифровых материалов до-

пустимыми и снижает возможность их оспаривания. 

Скриншот позволяет оперативно зафиксировать содержимое 

страницы, однако уязвим для изменения, что снижает доверие к 

нему без надлежащей проверки. Поэтому скриншот целесообразно 

включать в протокол осмотра либо приобщать к нему в качестве 

приложения с указанием сведений о среде отображения — устрой-

стве, программном обеспечении, дате и времени создания [6]. От-

сутствие таких данных снижает доказательственную силу скрин-

шота и затрудняет его использование в качестве самостоятельного 

доказательства. Тем самым основным подтверждающим докумен-

том остается протокол осмотра с детализированным описанием, а 

скриншот выполняет вспомогательную роль. 

Цифровой след представляет собой сложный комплекс техни-

ческих компонентов — метаданных, журналов, системных арте-

фактов, процессов восстановления удаленных данных и задач ат-

рибуции, — исследование которого требует привлечения специа-

листов в области цифровой криминалистики [2]. Такое участие 

обеспечивает корректное извлечение данных с минимальным 

риском их изменения, идентификацию пользователей и 

устройств по цифровым признакам, установление хронологии дей-

ствий, а также выявление признаков системного психологического 

воздействия [7]. Роль специалиста, таким образом, не сводится к 

технической поддержке и охватывает интерпретацию цифро-

вых сведений. 

Анализ практики осмотра интернет-ресурсов и фиксации ин-

формации позволяет выделить типичные ошибки, снижающие до-

пустимость доказательств: отсутствие привязки к источнику (не 

указаны адрес ресурса, идентификаторы аккаунтов, временные 

метки, способ доступа); фиксация лишь визуального изображения 

без описания контекста и принадлежности аккаунта; отсутствие 

сведений о технической среде фиксации и подтверждения целост-

ности данных; нарушение порядка изъятия и копирования элек-

тронных носителей; разрыв «цепочки хранения», при котором не-

возможно установить круг лиц, имевших доступ к носителю или 

файлам [8]. Эти недостатки имеют системный характер и указы-

вают на потребность в более строгих методических стандартах и 

подготовке специалистов. 

Изложенное позволяет заключить, что проблематика доказы-

вания по делам рассматриваемой категории концентрируется во-

круг трех взаимосвязанных аспектов: сохранения цифровых дан-

ных в условиях их быстрой утраты, идентификации лица, связан-

ного с аккаунтом, и обеспечения процессуальной допустимости ма-

териалов с соблюдением ст. 164.1 Уголовно-процессуального ко-

декса Российской Федерации и смежных норм [2]. Эффективность 

уголовно-правовой защиты несовершеннолетних в цифро-

вой среде во многом определяется качеством первичного сбора и 

фиксации цифрового следа, а также согласованностью взаимодей-

ствия следственных органов, оперативно-розыскных подразделе-

ний, операторов связи и операторов платформ. Только при надле-

жащем применении специальных знаний и таком взаимодей-

ствии возможно повышение надежности и законности доказатель-

ственной базы.
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The article examines evidentiary issues in criminal cases involving destructive behaviour of minors in the digital environment. The concept of a digital 

footprint as a source of evidence is analyzed, and three key evidentiary barriers are explored: the preservation of unstable electronic data, the 

identification of the person operating an account, and the procedural admissibility of the obtained materials. Based on an analysis of criminal proce-

dure legislation and academic approaches, the author systematizes common mistakes in the collection and preservation of digital evidence and 

substantiates the conditions necessary for enhancing the reliability of the evidentiary framework. 

Keywords: digital footprint, electronic evidence, admissibility of evidence, investigation, minors, inspection of Internet resources, special knowledge. 


