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В эпоху технологического прорыва, когда влияние цифровиза-

ции на государство, общество и право стремительно возрастает, 

важно отслеживать возникновение новых правоотношений и изме-

нения в уже существующих. Особенно актуальна данная тенденция 

для процесса доказывания, т. к. сведения, которые стороны пред-

ставляют суду, на сегодняшний момент все чаще имеют цифровую 

природу. В этой связи существует объективная необходимость по-

стоянного совершенствования действующего законодательства в 

сфере формирования доказательственной базы, где присутствуют 

электронные доказательства. Этот процесс происходит по всему 

миру, поэтому необходимо рассмотреть регламентацию сбора, 

предоставления и оценки доказательств в гражданском процессе 

ряда зарубежных стран и выявить их особенности и виды. 

Важно отметить, что статистические данные лишь за октябрь 

2024 г. [1] свидетельствуют о количестве пользователей Интернета 

по всему миру, которое достигло 5,52 млрд человек, а 5,22 млрд 

одновременно являются пользователями социальных сетей и в 

среднем каждый из пользователей проводит в сети 143 минуты в 

день. Это еще раз подтверждает тенденцию цифровизации право-

применения, поскольку новое информационное общество и цифро-

вая экономика в определенной мере создают новые формы обще-

ственных отношений, а также обмена информацией, которые в кон-

тексте процессуального права в первую очередь проявляются в 

объективизации тех или иных форм электронных доказательств. 

В Российской Федерации идет процесс совершенствования за-

конодательства в сфере правового регулирования электронных до-

казательств, однако этот процесс трудоемкий, требует времени и 

аккумуляции значительного числа ресурсов. В этой связи исследо-

вание регламентации такого рода правоотношений в других стра-

нах актуально и может стать основой для изучения и внедрения по-

ложительных практик в законодательство России. 

Электронные доказательства в законодательстве Евро-

пейского союза. В настоящее время в ряде государств нормы, ре-

гулирующие общественные отношения, связанные с цифровыми 

(электронными) доказательствами, уже существуют. Обращаясь к 

опыту западных стран, необходимо упомянуть документ, регулиру-

ющий вопросы, связанные с электронными доказательствами в 

странах ЕС. Руководящие принципы в отношении электронных до-

казательств [2] были приняты Советом Европы в 2019 г. Данный 

документ содержит основополагающие положения, касающиеся 

регулирования электронных доказательств в гражданском и адми-

нистративном процессах. Целью документа, как следует из мемо-

рандума, является повышение уровня знаний стран — членов ЕС 

об электронных доказательствах, а также улучшение процедур по 

их использованию в судопроизводстве. 

В рассматриваемом документе содержится несколько терми-

нов, позволяющих определить, что в ЕС считается электронным 

доказательством. Сам термин «электронные доказательства» 

определяется достаточно широко как «любые доказательства, по-

лученные из данных, содержащихся на электронном устройстве 

или произведенных с помощью электронного устройства, функцио-

нирование которых зависит от программного обеспечения или дан-

ных, хранящихся или передаваемых компьютерной системой или 

сетью». В документе содержится термин «metadata», которым 

названа электронная информация, позволяющая идентифициро-

вать электронное доказательство, т. е. установить относящиеся к 

рассматриваемому доказательству время и даты, информацию об 

авторе, а также сведения о его появлении и истории изменения [2]. 

Таким образом, легальное определение электронных доказа-

тельств в ЕС является широким и охватывает любые данные, по-

явившиеся в электронной форме. Кроме того, в ЕС неотъемле-

мым элементом электронного доказательства являются «метадан-

ные», т. е. информация, позволяющая каким-либо образом иденти-

фицировать доказательство. Каждый электронный файл имеет 

определенный перечень данных о том, когда и кем он был создан, 

когда и как был изменен и т. п. Подобные данные не видны обыч-

ному пользователю, поэтому вероятность их фальсификации не 

так высока, как вероятность фальсификации самого электронного 

файла. Таким образом, в законодательстве ЕС метаданные рас-

сматриваются как способ аутентификации электронного доказа-

тельства, но они также могут сами по себе выступать доказатель-

ствами в случаях, когда это обусловлено обстоятельствами дела. 

Важным аспектом является и то, что в отношении электронных 

доказательств в ЕС разработаны принципы их использования — 

Руководящие принципы в отношении электронных доказательств, 

в которых установлены следующие правила: 

а) право суда принимать окончательное решение о допустимо-

сти электронного доказательства. Следует отметить, что наряду с 

закреплением данного принципа подчеркивается важность роли 

экспертов при оценке электронных доказательств. Немаловажно и 
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провозглашение возможности существования правовых презумп-

ций, к примеру законодательное закрепление конкретной доказа-

тельственной силы в отношении определенного вида электронных 

доказательств; 

б) недопустимость дискриминации в оценке доказа-

тельств, т. е. суд обязан принимать к рассмотрению и оценке элек-

тронное доказательство в любом виде, позволяющем установить 

подлинность и целостность сведений; 

в) равенство сторон судебного разбирательства при использо-

вании электронных доказательств, что выражается в невозможно-

сти лишения стороны возможности оспорить подлинность элек-

тронных доказательств. 

Помимо принципов рассматриваемый документ детально ре-

гулирует возможность признания электронной информации допу-

стимым доказательством и содержит необходимые для этого осно-

вания. Например, это касается необходимости сохранения перво-

начальных форматов файлов, недопустимости их несанкциониро-

ванного переформатирования, манипулирования распечатками 

электронных доказательств, т. к. они не содержат метаданные 

для надлежащей идентификации доказательства, а также ряда 

иных оснований. 

Закрепляется право использования технологии блокчейн для 

защиты целостности электронных доказательств, представленных 

сторонами суду. Технология основана на использовании электрон-

ных распределенных реестров, которые обладают необходимой 

степенью взаимосвязанности и независимости, чтобы исключить 

любую возможность злонамеренной манипуляции. Записи в ре-

естрах не могут быть изменены задним числом. Тем самым элек-

тронные данные вообще и электронные доказательства в частно-

сти получают наиболее высокий уровень безопасности и доверия. 

Электронные доказательства в законодательстве Австра-

лии и Соединенных Штатов Америки. Схожий подход к регули-

рованию использования электронных доказательств существует в 

системе права Австралии. Содержание понятия электронных дока-

зательств включает три элемента: двоичные данные, устройства 

для их хранения и устройства, считывающие эти данные, т. е. де-

лающие их понятными для человеческого восприятия. Концепция 

метаданных также нашла отражение в законодательстве Австра-

лии, где суд непосредственно рассматривает такую информацию в 

процессе исследования доказательств [3]. Определены и свойства, 

которыми должны обладать электронные доказательства, чтобы 

суд признал их надлежащими. В первую очередь это релевант-

ность, т. е. актуальность для разрешения спора; во вторую — воз-

можность аутентификации, поскольку именно этот критерий оценки 

позволяет определить подлинность электронных данных. Преду-

смотрена возможность исключения рассмотрения электронных 

данных в качестве доказательств в случаях невозможности их 

аутентификации. 

Аналогичные положения содержатся в законодательстве 

США, где метаданные также играют значительную роль в доказы-

вании по гражданским делам и активно используются сторонами 

как средства доказывания [4]. 

В контексте исследования стоит подробнее рассмотреть кон-

цепцию метаданных. Несмотря на их описательный характер, в от-

личие от первоначальных данных, выступающих доказатель-

ствами, некоторые исследователи обращают внимание на то, что с 

развитием новых технологических возможностей появляется риск 

фальсификации метаданных. Возникает вопрос об эффективности 

методов оценки допустимости и относимости электронных доказа-

тельств с помощью метаданных. 

Некоторые исследования технической составляющей мета-

данных показали, что сведения, которые генерируются и привязы-

ваются к файлу автоматически (время создания, автор), могут быть 

недостоверными из-за технических ошибок, возникающих доста-

точно часто [5]. Например, в деле Novak v. United States суд после 

тщательной оценки метаданных к электронному письму, сгенери-

рованных автоматически, счел необходимым представить допол-

нительные доказательства, подтверждающие точность и подлин-

ность исследуемых метаданных [6]. В подобных случаях суды об-

ращают внимание на необходимость показаний эксперта, содержа-

щих описание того, как возникли соответствующие метаданные, а 

также анализ возможных технических ошибок и вероятности их воз-

никновения в рассматриваемой ситуации. Такое заключение экс-

перта позволяет суду сделать обоснованный и однозначный вывод 

в отношении электронного доказательства. 

Регулирование электронных доказательств в Китайской 

Народной Республике. Ценным представляется использование 

электронных доказательств в Китайской Народной Республике, по-

скольку в данном государстве существуют не только нормы, регу-

лирующие их применение, но и система электронного правосудия. 

Соответствующие нормы содержатся в Правилах доказывания по 

гражданским делам [7]. Термин «электронные доказательства» до-

кумент не содержит, однако в ст. 14 определяется объем данных, 

признаваемых доказательствами. Среди них: информация, опуб-

ликованная на интернет-страницах; коммуникационная информа-

ция (любые электронные сообщения, SMS); информация о любых 

учетных записях; электронные файлы (в данную категорию вклю-

чаются документы, изображения, аудио- и видеозаписи). Примеча-

тельно, что перечень электронных доказательств намеренно оста-

ется открытым. 

Следует отметить, что в ст. 23 исследуемого документа за-

креплена обязанность стороны — владельца доказательства пред-

ставить оригинальный носитель представляемых данных. В слу-

чаях, когда по объективным причинам это невозможно, допуска-

ется представление копии электронных данных, а процесс изготов-

ления копии должен быть запротоколирован. 

Правила доказывания по гражданским делам детально регла-

ментируют оценку достоверности электронных доказательств. 

Например, указано, что суд обязан учитывать такие факторы, как 

надежность и состояние программной среды, в которой суще-

ствуют электронные данные. Для оценки подлинности электрон-

ных доказательств суд может привлекать эксперта. Документ за-

крепляет презумпцию достоверности в отношении определенных 

электронных доказательств. Как правило, в первую очередь это 

электронные данные, заверенные нотариусом. Достоверными 

(если не доказано обратное) считаются электронные данные, полу-

ченные способом, о котором стороны заранее договорились. 

Например, если договором было предусмотрено, что переписка по 

электронной почте является юридически значимой, при возникно-

вении спора в суде устанавливается презумпция достоверности 

данных электронных сообщений. Благодаря закреплению подоб-

ной презумпции появляется правовая гарантия использования 

электронных средств доказывания, что делает процесс доказыва-

ния более эффективным как для суда, так и для участвующих в 

процессе сторон. 

Регулирование использования электронных доказа-

тельств в Республике Узбекистан. Особый интерес представ-

ляет рассмотрение опыта регулирования использования электрон-

ных доказательств в странах ближнего зарубежья, поскольку суще-

ствуют определенные сходства с системой права Российской Фе-
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дерации, а хозяйственные связи с этими государствами имеют глу-

бокие исторические корни. 

В 2024 г. в Республике Узбекистан был принят закон [8], внося-

щий изменения, в том числе в Гражданский процессуальный ко-

декс Республики Узбекистан, и закрепляющий право на использо-

вание электронных доказательств в суде. Поправки содержат тер-

мин «электронные данные», под которыми понимаются «дан-

ные, создаваемые, обрабатываемые и хранимые с использова-

нием электронных устройств и информационных систем, а 

также информационных технологий». Наряду с указанным терми-

ном закреплен термин «цифровые доказательства», под которыми 

понимаются «электронные данные, содержащие сведения об об-

стоятельствах, имеющих значение для дела, в том числе файлы в 

электронном виде, аудио-, видеозаписи, сведения, хранящиеся во 

всемирной информационной сети Интернет, а также другие элек-

тронные данные». 

Необходимо отметить, что в Республике Узбекистан в легаль-

ной дефиниции закреплены некоторые формы электронных дока-

зательств, но перечень этих форм намеренно остается открытым. 

В этом прослеживается сходство с положениями законодательства 

ЕС, где электронными доказательствами признаются любые элек-

тронные данные, существующие только в цифровой среде. 

На законодательном уровне в Республике Узбекистан закреп-

лено право сторон процесса представлять электронные данные пу-

тем их копирования с электронного носителя на другой электрон-

ный носитель, содержащий электронные данные. Таким образом, 

закреплена возможность сторон представлять суду непосред-

ственно электронные носители, содержащие электронные доказа-

тельства. Интерес представляют и положения о копировании элек-

тронных доказательств: допускается копирование при сохранении 

целостности и идентичности доказательства, а также при условии 

наличия подлинника электронного доказательства. Примеча-

тельно, что данные правила не распространяются на доказатель-

ства, заверенные нотариусом, что позволяет говорить о существо-

вании, как и в Китайской Народной Республике, презумпции досто-

верности таких данных. 

Исследование электронных доказательств по законодатель-

ству Республики Узбекистан суд вправе осуществлять с привлече-

нием специалиста, по аналогии с законодательством Европейского 

союза, где закреплен статус эксперта при установлении подлинно-

сти электронных доказательств. Однако в гражданско-процессу-

альном законодательстве Республики Узбекистан отсутствуют по-

ложения, регулирующие процедуру привлечения специалиста к 

производству по делу. В этой связи можно сделать вывод о суще-

ственной роли специалиста при установлении допустимости элек-

тронного доказательства. Означенное свидетельствует, что в Рес-

публике Узбекистан положено начало регулированию процедур по 

использованию электронных доказательств в судопроизводстве, 

но существующие нормативные правовые акты не содержат де-

тального регулирования процедур по обеспечению целостности 

электронных доказательств. 

Тенденции в упорядочивании использования электрон-

ных доказательств в зарубежных странах. Столь краткий ана-

лиз в рамках данной статьи позволяет выделить сформировавши-

еся тенденции в упорядочивании использования электронных до-

казательств в законодательстве ряда зарубежных стран. В частно-

сти, закрепляется право сторон в процессе использовать электрон-

ные доказательства. Этот процесс закономерен, т. к. цифровиза-

ция жизни общества, государства и индивида является объектив-

ной данностью, а игнорирование данной реальности может прово-

цировать негативные последствия, в том числе невозможность за-

щиты прав и свобод человека и гражданина. 

Формируется тенденция к легальному закреплению в законо-

дательстве определения электронных доказательств, их признаков 

и критериев. Нередко под ними понимают любые данные, суще-

ствующие, создаваемые и передающиеся посредством электрон-

ных устройств и компьютерных сетей. Открытый характер перечис-

ления оснований, позволяющих отнести доказательство к элек-

тронному со всеми вытекающими правовыми последствиями, еще 

раз подтверждает многогранность данного института. 

Прослеживается устойчивая тенденция к созданию и закреп-

лению на законодательном уровне процедур, обеспечивающих со-

хранение целостности и подлинности электронных доказательств. 

Упорядочить столь обширный спектр общественных отношений в 

полном объеме не представляется возможным по объективным 

причинам, т. к. технический прогресс опережает правовое регули-

рование. Однако установление норм-принципов, например в отно-

шении предоставления и оценки доказательств в судебном разби-

рательстве, возможно и в определенной мере реализуется, фор-

мируя базовые, основополагающие правила в данной сфере. 

Закрепление презумпций достоверности в отношении отдель-

ных видов электронных данных также можно обозначить как от-

дельную, обоснованную тенденцию в регулировании соответству-

ющих общественных отношений. В рамках частноправовых отно-

шений, когда законодатель закрепляет диспозитивный харак-

тер нормы, регулирующей договорные отношения, вполне ло-

гично презюмировать достоверность того или иного электрон-

ного доказательства, добросовестность использования которого 

стороны дополнительно зафиксировали в договоре. Это положи-

тельно влияет на предпринимательскую сферу, в которой субъ-

екты правоотношений осознают правовые последствия своих дей-

ствий и невозможность злоупотреблять правами в рамках судеб-

ного разбирательства. 

Тенденция на внедрение, закрепление и использование описа-

тельных данных (метаданных) для аутентификации электронных 

доказательств подтверждает необходимость дальнейших междис-

циплинарных исследований в данной сфере, положительные ас-

пекты которых сложно переоценить. Закрепление на законодатель-

ном уровне процедур их использования может осуществляться по-

средством технических норм [9], форма которых не ограничивается 

традиционным словесным выражением. 

Отмечается тенденция к возрастанию роли экспертной оценки 

электронных доказательств в судебном разбирательстве. Эксперт-

ные заключения служат основой для вынесения решений, что по-

ложительно влияет на процесс отправления правосудия в целом. 

Усложнение технических средств требует привлечения лиц, обла-

дающих соответствующими знаниями, умениями и опытом. 

Сложности при осуществлении экспертизы обусловлены сле-

дующими обстоятельствами. Профессиональные знания в конкрет-

ной области, выраженные в экспертном заключении, должны под-

тверждаться соответствующими нормативными правовыми ак-

тами. В данной сфере наиболее отчетливо прослеживается соот-

ношение социального и технико-юридического регулирования в со-

временном обществе. Детализация требований обоснована и 

необходима для разрешения конкретной ситуации в рамках судеб-

ного процесса [10]. 

Эксперт должен ссылаться на установленные стандарты в со-

ответствующей отрасли знаний и высказывать свое профессио-

нальное мнение с учетом особенностей каждой конкретной ситуа-

ции. Изложение его позиции должно быть понятным для сторон 
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процесса и суда, а также необходимым для вынесения обоснован-

ного судебного решения. Возникают вопросы относительно обяза-

тельности привлечения экспертов в рамках судебного разбира-

тельства, что требует дальнейшего исследования в целях совер-

шенствования правового регулирования данной сферы. 

Таким образом, приведенные примеры регламентации исполь-

зования электронных доказательств в законодательстве ряда за-

рубежных стран позволяют выявить сформировавшиеся тенден-

ции, основанные на практических примерах из судебных процес-

сов. Большинство из них требуют тщательного изучения с учетом 

специфики национального процессуального законодательства. 

Представляется, что ценность зарубежного опыта может за-

ключаться в возможности определенного заимствования и после-

дующей адаптации правового регулирования использования элек-

тронных доказательств в российском законодательстве. Рассмат-

ривая нынешнее состояние практики использования электронных 

доказательств в гражданском процессе Российской Федерации, 

необходимо отметить, что определенные процедуры их использо-

вания существуют, однако они не образуют единой системы и нуж-

даются в совершенствовании. Для оценки некоторых видов дока-

зательств предусмотрены установленные критерии. Например, 

электронный документ считается подлинным при наличии соответ-

ствующего вида электронной подписи, соответственно суд при-

знает допустимым в качестве доказательства только электрон-

ный документ, отвечающий данной норме [11]. В то же время от-

сутствуют критерии и способы оценки допустимости иных 

форм электронных доказательств, и решение этого вопроса остав-

лено на усмотрение суда. 

Одним из целесообразных решений данного вопроса может 

стать адаптация под российское законодательство концепции ра-

нее упомянутых метаданных и закрепление их использования при 

доказывании в гражданском процессе. Кроме того, эффективным 

может быть закрепление презумпции достоверности в отношении 

нотариально заверенных электронных данных, поскольку подоб-

ная процедура существует и широко применяется в России, однако 

в судебной практике отсутствует единообразное понимание ее 

юридической значимости для доказывания. 

Зарубежный опыт также свидетельствует о возрастающей 

роли экспертного заключения как подтверждения достоверности и 

точности электронных данных, поэтому существует необходимость 

в дальнейшем совершенствовании отношений, связанных с судеб-

ной экспертизой, включая все виды компьютерных экспертиз. Важ-

нейшим критерием при оценке доказательств в суде является 

именно достоверность, т. к. стороны могут представить в обосно-

вание своей позиции практически любые электронные доказатель-

ства, и суд должен их оценить. Это трудоемкий и длительный про-

цесс, не исключающий ошибочных суждений. В этой связи разра-

ботка критериев достоверности является основой для дальней-

шего совершенствования судопроизводства в любой стране мира. 

В значительной степени критерию достоверности сопутствует 

и критерий допустимости [12], в рамках которого при классическом 

подходе к анализу доказательств должны соблюдаться три при-

знака: относимость, допустимость и достоверность. Учитывая спе-

цифику электронных доказательств, неизбежно возникают опреде-

ленные сложности, т. к. указанные признаки взаимосвязаны и в 

определенной мере переплетены друг с другом. Таким образом, 

разрабатывая критерии допустимости, необходимо выработать и 

наиболее четкие критерии относимости и достоверности. 

В рамках юридической науки достаточно подробно изучены 

столь специфические регуляторы [13], как технические нормы: они 

составляют основу большинства стандартов в технической сфере 

и могут быть задействованы для упорядочивания отношений в ис-

следуемой области. В современных условиях их роль значительно 

возрастает, а природа и функции способны обеспечить наиболее 

эффективное применение. Следует учитывать и специфику тех-

нико-юридического регулирования — этапа правового регулирова-

ния, на котором необходимая детализация достигается посред-

ством технико-юридических норм [14]. Данный этап правового ре-

гулирования особенно значим, когда требуется точно обозначить 

права и обязанности субъектов правоотношений. Соответственно, 

их установление может стать основой для анализа со стороны экс-

перта в рамках судебного разбирательства. 

Представленные положения не могут претендовать на исчер-

пывающую истину и требуют дальнейшего, в том числе междисци-

плинарного, изучения. В то же время столь многогранный и недо-

статочно исследованный институт электронных доказательств бу-

дет развиваться, формируя критерии для построения доказатель-

ственной базы по различным категориям дел.
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