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Аннотация. В статье проводится комплексный анализ роли системы быстрых платежей и расширенных идентификаторов, 

особое место среди которых занимает идентификационный номер налогоплательщика, в снижении рисков мошенничества в со-

временной финансовой инфраструктуре. Актуальность исследования обусловлена тем, что цифровая трансформация платежной 

сферы сопровождается не только повышением удобства и скорости расчетов, но и появлением новых способов противоправной 

деятельности, требующих совершенствования механизмов противодействия. Сделан вывод о том, что рассматриваемый меха-

низм может выступать не только средством противодействия мошенничеству, но и элементом системы финансовой безопасно-

сти, требующим дальнейшего совершенствования. Результаты исследования могут быть использованы в деятельности кредит-

ных организаций и при проведении дальнейших исследований в области цифровой экономики и платежной инфраструктуры. 
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В условиях стремительной цифровизации финансового сектора особую значимость приобретает вопрос обеспечения 

бе опасности платежных операций. Система быстрых платежей за последние годы стала неотъемлемой частью повседнев-

ной финансовой жизни миллионов граждан, предоставляя возможность мгновенно переводить средства между счетами в раз-

личных банках. Однако столь широкое распространение данного инструмента неизбежно привлекло внимание злоумышленни-

ков, которые активно используют его в противоправных целях. В связи с этим возникает настоятельная потребность в совершен-

ствовании механизмов идентификации участников расчетов и выработке новых подходов к построению систем противодей-

ствия мошенничеству. 

Автор данной статьи считает, что внедрение расширенных идентификаторов, среди которых ключевое место занимает ИНН, 

представляет собой закономерный этап эволюции платежной инфраструктуры, направленный на повышение ее устойчивости к 

внешним угрозам. Стоит отметить, что проблема мошенничества в сфере быстрых платежей имеет комплексный характер, по-

скольку затрагивает не только технические аспекты функционирования платежной системы, но и вопросы правового регулирова-

ния, банковского надзора и поведенческих особенностей пользователей. 

В рамках данного исследования предпринимается попытка всесторонне осмыслить роль Системы быстрых платежей и рас-

ширенных идентификаторов в снижении рисков мошенничества, а также дать объективную оценку эффективности предложенных 

мер. Актуальность темы обусловлена также тем обстоятельством, что мошеннические схемы постоянно эволюционируют, адап-

тируясь к новым условиям и ограничениям, что требует от регулятора и участников рынка непрерывного поиска адекватных от-

ветов на возникающие вызовы. 

Кроме того, исследователи обращают внимание на то, что проблема дропперства, т. е. использования подставных лиц для 

вывода похищенных средств, приобрела в последнее время угрожающие масштабы, что делает необходимым применение более 

надежных и трудно поддающихся манипулированию идентификаторов. При этом важно подчеркнуть, что любые меры по усиле-

нию контроля не должны создавать чрезмерных неудобств для добросовестных пользователей, поскольку в противном случае 

существует риск оттока клиентов из легального платежного пространства в теневой сектор. 

Таким образом, необходимость поиска баланса между безопасностью и удобством формирует основную научную проблему, 

решению которой посвящена данная работа. 

Целью настоящего исследования является проведение комплексного анализа роли Системы быстрых платежей и расширен-

ных идентификаторов, включая ИНН, в снижении рисков мошенничества в современной финансовой инфраструктуре. 

В рамках достижения поставленной цели предполагается решить ряд взаимосвязанных задач, среди которых следует выде-

лить раскрытие сущностных характеристик Системы быстрых платежей как инфраструктурного элемента национальной платеж-

ной системы, определение функциональных возможностей ИНН в сравнении с иными идентификаторами физических лиц, а 

также оценку практической значимости данных инструментов для банковского сектора и регулятора. 

Кроме того, автор ставит перед собой задачу выработать рекомендации по дальнейшему совершенствованию механизмов 
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противодействия мошенничеству в сфере быстрых платежей с учетом выявленных закономерностей и тенденций. Следова-

тельно, достижение поставленной цели позволит сформировать целостное представление о том, каким образом расширение 

состава передаваемых при переводах данных способно повлиять на эффективность антифрод-систем и какова роль универсаль-

ного налогового идентификатора в этом процессе. 

Важно также отметить, что результаты исследования могут быть использованы как в практической деятельности кредитных 

организаций, так и в рамках дальнейших научных изысканий в области цифровой экономики и платежной инфраструктуры. 

В процессе проведения данного исследования применялся комплекс методов и методических подходов, позволивших обес-

печить всесторонний и объективный анализ рассматриваемой проблематики. В качестве методологической основы работы вы-

ступили общенаучные методы познания, включая анализ и синтез, индукцию и дедукцию, сравнение и обобщение, а также спе-

циальные методы, характерные для исследований в области финансов и платежных систем. 

Кроме того, в рамках работы применялся сравнительно-правовой метод, позволивший сопоставить различные подходы к 

идентификации участников платежных операций, а также метод системного анализа, благодаря которому удалось рассмотреть 

проблему мошенничества в контексте функционирования всей платежной экосистемы. 

Для оценки эффективности роли СБП и расширенных идентификаторов (включая ИНН) в снижении рисков мошенничества 

был проведен SWOT-анализ. 

Стоит также сказать о том, что при проведении оценки эффективности предлагаемых мер использовался метод сценарного 

моделирования, предполагающий рассмотрение различных вариантов развития событий в зависимости от степени внедрения 

новых идентификаторов и готовности участников рынка к их применению [3]. 

В совокупности применение перечисленных методов позволило обеспечить достоверность и обоснованность полученных 

результатов, а также сформулировать выводы, имеющие как теоретическую, так и практическую значимость. 

Проведенное исследование позволяет сделать ряд важных выводов, касающихся роли Системы быстрых платежей и рас-

ширенных идентификаторов в снижении рисков мошенничества. Прежде всего следует отметить, что внедрение обязательной 

передачи ИНН при осуществлении переводов через Систему быстрых платежей представляет собой значимый шаг в развитии 

механизмов противодействия противоправной деятельности в финансовой сфере. 

В отличие от номера телефона или банковской карты, налоговый идентификатор обладает свойством неизменяемости и 

присваивается гражданину один раз на всю жизнь, что существенно затрудняет манипулирование им со стороны злоумышлен-

ников. Автор приходит к выводу о том, что использование расширенных идентификаторов в совокупности с аналитическими ин-

струментами Системы быстрых платежей формирует многоуровневую систему защиты, способную адаптироваться к изменяю-

щимся тактикам преступников. 

Примечательным является и то обстоятельство, что внедрение нововведения не создает дополнительной нагрузки на доб-

росовестных пользователей, поскольку банки передают ИНН автоматически, а в интерфейсах мобильных приложений не появ-

ляется каких-либо новых полей, требующих заполнения. 

Таким образом, удается достичь баланса между усилением контроля и сохранением удобства для клиентов. Кроме того, в 

ходе работы было установлено, что рассматриваемый механизм выступает не только средством противодействия мошенниче-

ству, но и элементом общей архитектуры финансовой безопасности государства, требующим дальнейшего совершенствования 

и расширения сфер применения [5]. 

Автор считает, что в перспективе использование ИНН может быть распространено и на иные виды финансовых операций, 

что позволит создать единое идентификационное пространство в рамках национальной платежной системы. В рамках проведен-

ного исследования была осуществлена комплексная оценка роли Системы быстрых платежей и расширенных идентификаторов, 

включая ИНН, в снижении рисков мошенничества [1]. Для систематизации полученных данных и выявления ключевых законо-

мерностей автором был применен метод SWOT-анализа, позволивший структурировать сильные и слабые стороны рассматри-

ваемого механизма, а также определить открывающиеся возможности и потенциальные угрозы, связанные с его внедрением в 

практику банковской деятельности. 

К сильным сторонам (S) рассматриваемого механизма относятся неизменяемость ИНН как идентификатора, что затрудняет 

его подделку и использование дропперами; возможность оперативного сопоставления данных при проведении платежей; отсут-

ствие дополнительной нагрузки на пользователей, поскольку передача ИНН осуществляется автоматически; формирование мно-

гоуровневой системы защиты на основе сочетания аналитических инструментов СБП и расширенных идентификаторов; сниже-

ние числа успешных мошеннических операций за счет более надежной идентификации плательщика. 

К слабым сторонам (W) относятся необходимость модернизации банковских информационных систем для обработки и хра-

нения дополнительных данных; возможные сложности с получением ИНН отдельных категорий граждан, в т. ч. иностранных лиц 

и лиц без гражданства; риск технических сбоев при передаче и обработке расширенных идентификаторов; потенциальное уве-
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личение нагрузки на каналы связи при передаче дополнительных реквизитов; отсутствие единых стандартов применения расши-

ренных идентификаторов в различных кредитных организациях. 

К возможностям (O) относятся дальнейшее расширение сфер применения ИНН в иных видах финансовых операций и созда-

ние единого идентификационного пространства в рамках национальной платежной системы; повышение доверия пользователей 

к Системе быстрых платежей как к безопасному инструменту расчетов; совершенствование нормативно-правовой базы и разви-

тие регулирования в области противодействия финансовому мошенничеству; использование накопленных данных для совер-

шенствования риск-ориентированных подходов и моделей машинного обучения; укрепление международного сотрудничества в 

области обмена идентификационными данными и борьбы с трансграничным мошенничеством. 

К угрозам (T) относятся адаптация злоумышленников к новым условиям и поиск альтернативных способов обхода установ-

ленных ограничений; возможное сопротивление со стороны отдельных участников рынка, обеспокоенных дополнительными из-

держками; риск утечки персональных данных при централизованном хранении расширенных идентификаторов; неопределен-

ность в вопросах правового регулирования обработки и защиты налоговых данных в платежной инфраструктуре; возможное сни-

жение уровня конфиденциальности финансовой информации пользователей. 

Проведенный SWOT-анализ позволяет сделать вывод о том, что внедрение расширенных идентификаторов, включая ИНН, 

в практику функционирования Системы быстрых платежей представляет собой в целом сбалансированное и оправданное реше-

ние, обладающее значительным антифрод-потенциалом. 

Сильные стороны рассматриваемого механизма, прежде всего неизменяемость налогового идентификатора и его устойчи-

вость к манипулированию, существенно перевешивают выявленные слабые стороны, которые носят преимущественно техниче-

ский характер и могут быть преодолены в процессе дальнейшего развития инфраструктуры [2]. Автор данной статьи считает, что 

открывающиеся возможности, связанные с расширением сфер применения ИНН и совершенствованием аналитических инстру-

ментов, создают благоприятную основу для укрепления финансовой безопасности государства в долгосрочной перспективе. 

Вместе с тем нельзя игнорировать и потенциальные угрозы, главная из которых заключается в способности злоумышленни-

ков адаптироваться к новым условиям. Поэтому представляется необходимым сочетать внедрение расширенных идентификато-

ров с постоянным мониторингом мошеннических схем, совершенствованием законодательства в сфере защиты персональных 

данных и повышением осведомленности граждан о правилах безопасного использования платежных сервисов. 

Таким образом, результаты проведенного анализа свидетельствуют о том, что рассматриваемый механизм выступает 

не только эффективным средством противодействия мошенничеству, но и важным элементом общей архитектуры финансо-

вой безопасности, требующим дальнейшего совершенствования и адаптации к изменяющимся условиям функционирования пла-

тежного рынка. 
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This article provides a comprehensive analysis of the role of the Faster Payments System and extended identifiers, with particular 

emphasis on the taxpayer identification number, in reducing fraud risks within the modern financial infrastructure. The relevance 

of the study stems from the fact that the digital transformation of the payment sector is accompanied not only by greater convenience 

and speed of transactions but also by the emergence of new forms of unlawful activity that require further improvement of counter-fraud 

mechanisms. It is concluded that the mechanism under consideration may serve not only as a means of combating fraud but also as an el-

ement of the financial security system that requires further development. The findings of the study may be used by credit institutions 

and in further research on the digital economy and payment infrastructure. 
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