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Стремительная цифровизация всех сфер общественной жизни 

детерминирует трансформацию преступности, порождая новые 

формы противоправных деяний и видоизменяя традиционные. В 

этих условиях закономерным является обращение правопримени-

теля к современным технологиям, таким как искусственный интел-

лект (ИИ), для противодействия преступным угрозам. Однако внед-

рение технологий в уголовный процесс, в особенности в его дока-

зательственную сферу, сопряжено с рядом системных проблем, 

требующих осмысления и законодательного разрешения. Актуаль-

ность темы обусловлена нарастающим разрывом между техноло-

гическими возможностями и нормативной регламентацией их ис-

пользования. Целью настоящего исследования является комплекс-

ный анализ проблем, возникающих в доказательственном праве в 

связи с использованием цифровых следов и технологий ИИ, и вы-

работка на его основе предложений по совершенствованию уго-

ловно-процессуального законодательства [1, с. 227]. 

Как верно отмечается в научной литературе, цифровые техно-

логии породили новый вид следов — цифровые следы, кото-

рые представляют собой информацию в электронной форме, хра-

нящуюся на технических устройствах или передающуюся по кана-

лам связи. К ним относятся данные с мобильных устройств, элек-

тронная переписка, записи с камер видеонаблюдения и мно-

гое другое. В ст. 74 УПК РФ [2] не содержится специального упоми-

нания о «цифровых доказательствах», однако они находят 

свою нишу в существующей системе средств доказывания, 

прежде всего в качестве вещественных доказательств или иных 

документов, если получены и представлены в порядке, предусмот-

ренном ст. 86 УПК РФ. 

Основная проблема на стадии собирания таких следов заклю-

чается в обеспечении их допустимости. Действующий УПК РФ ре-

гламентирует традиционные следственные действия, которые за-

частую оказываются недостаточно адаптированными для работы с 

цифровой информацией. Процедура изъятия электронного носи-

теля, его исследования без надлежащего процессуального оформ-

ления, например без применения криптографических методов про-

верки целостности данных, может привести к утрате доказатель-
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ственного значения изъятой информации. В этой связи требу-

ется развитие таких процессуальных форм, как осмотр электрон-

ных носителей и выемка электронной информации, с детальной 

фиксацией применяемых криминалистических методик и програм-

мно-аппаратных средств. На стадии проверки цифровых сле-

дов возникает проблема их аутентификации и установления под-

линности. В отличие от традиционного документа, цифровая ин-

формация может быть легко изменена без видимых следов, что 

требует от следователя и суда специальных знаний или привлече-

ния эксперта для подтверждения неизменности представленных 

данных [3, с. 308]. 

Использование ИИ в уголовном процессе носит многогранный 

характер. Современные исследования справедливо указывают на 

его применение для криминалистического прогнозирования и ана-

лиза больших данных с целью выявления латентной преступности, 

для автоматизации рутинных операций, таких как распознавание 

лиц и анализ видеозаписей, а также для формирования результа-

тов, имеющих доказательственное значение, например заключе-

ний экспертных систем. Именно этот аспект порождает наиболее 

сложные правовые проблемы [4, с. 256]. 

В первую очередь это проблема объяснимости решений, при-

нимаемых алгоритмами машинного обучения, которые зачастую 

представляют собой «черный ящик». Даже разработчики не всегда 

могут детально объяснить логику, по которой система пришла к 

тому или иному выводу. Это вступает в прямое противоречие с 

принципом оценки доказательств по внутреннему убеждению, ос-

нованному на всестороннем, полном и объективном рассмотрении 

всех обстоятельств дела. Суд, а также стороны обвинения и за-

щиты лишаются возможности проверить логику и достоверность 

вывода, сформированного ИИ. 

Во-вторых, остро стоит вопрос о допустимости таких результа-

тов. Действующий УПК РФ не дает прямого ответа на вопрос, 

можно ли рассматривать протокол, сгенерированный системой 

распознавания лиц, или заключение экспертной системы в каче-

стве самостоятельного доказательства [5, с. 22]. Результаты ра-

боты ИИ, не подкрепленные заключением специалиста или экс-
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перта, несущего персональную ответственность за данное заклю-

чение, вряд ли могут соответствовать критерию допустимости, 

сформулированному в ст. 75 УПК РФ. Кроме того, использование 

«сырых» данных ИИ без их интерпретации человеком нарушает 

право обвиняемого на очную ставку и право на проверку доказа-

тельств, т. к. оспаривать алгоритм фактически невозможно. Нако-

нец, существует серьезный риск системных ошибок и предвзятости 

алгоритмов, которые обучаются на определенных массивах дан-

ных, содержащих латентные социальные или расовые предубеж-

дения, что может привести к дискриминационным последствиям в 

уголовном преследовании. 

Для преодоления указанных проблем необходима комплекс-

ная модернизация уголовно-процессуального законодательства. 

Первоочередной мерой видится легализация понятия «цифровые 

доказательства» путем внесения изменений в ст. 74 и 81 УПК РФ, 

где можно закрепить цифровые следы в качестве самостоятель-

ного вида доказательств или детализировать их статус в рам-

ках вещественных доказательств и иных документов. Парал-

лельно требуется разработка детальных процессуальных стандар-

тов, регламентирующих в УПК РФ процедуры изъятия, осмотра, ис-

следования и хранения цифровых следов, включая требования 

к программному обеспечению и методам обеспечения целостно-

сти данных. 

Крайне важна четкая регламентация использования ИИ. Целе-

сообразно закрепить на законодательном уровне, что результаты 

работы систем ИИ, направленные на установление обстоятельств, 

имеющих значение для дела, не могут являться самостоятельным 

доказательством. Они могут служить лишь вспомогательным мате-

риалом или ориентирующей информацией для формирования про-

фессионального убеждения следователя, дознавателя, экс-

перта или суда. Любой такой результат должен подлежать обяза-

тельной проверке и оценке человеком, несущим ответственность 

за принятое процессуальное решение. В этой связи также необхо-

димо активное внедрение института цифрового специалиста/экс-

перта путем расширения трактовки ст. 58 и 80 УПК РФ, что стиму-

лировало бы участие специалистов в области информационных 

технологий и цифровой криминалистики на всех стадиях работы с 

цифровыми следами. 

Таким образом, проникновение цифровых следов и технологий 

ИИ в уголовное судопроизводство объективно и неизбежно. Од-

нако этот процесс требует взвешенного и осторожного подхода, т. 

к. затрагивает фундаментальные принципы уголовного процесса: 

состязательность, допустимость доказательств, право на защиту и 

оценку доказательств по внутреннему убеждению. Существующее 

доказательственное право, основанное на аналоговой парадигме, 

испытывает значительные трудности в адаптации к цифровой 

среде. Преодоление возникающих проблем видится не в точечных 

изменениях, а в системной трансформации соответствующих норм 

УПК РФ. Ключевым вектором такой трансформации должен стать 

принцип человеческого волеизъявления, согласно которому любое 

технологически опосредованное доказательство подлежит оконча-

тельной оценке и интерпретации субъектом доказывания, несущим 

полную ответственность за свои решения.
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