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Аннотация. В статье рассматривается свойство мошеннического обмана, обозначаемое как ускоренная адаптивность к со-

циальным кризисам. Цель работы — обосновать, что эпидемические, экономические и геополитические потрясения выступают 

катализаторами обновления обманных сценариев, и определить вытекающие из этого направления предупреждения. Методоло-

гическую основу составили системный, формально-юридический и криминологический методы, а также анализ статистических 

материалов Банка России. Показано, что в кризисные периоды меняется не структура обмана, а его социальный повод и эмоци-

ональный триггер, поверх которых выстраивается сценарий. Сделан вывод о необходимости перехода от реактивной к опережа-

ющей модели предупреждения, ориентированной на мониторинг кризисных информационных поводов. Результаты применимы 

в криминологическом прогнозировании и профилактической деятельности. 
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Мошеннический обман традиционно рассматривается через призму его структуры — искажения информационной картины и 

побуждения потерпевшего к имущественно значимому решению. Однако криминологическая практика последних лет обнаружи-

вает важную динамическую характеристику этого способа: его способность быстро приспосабливаться к изменениям социальной 

среды. Крупные общественные потрясения не остаются нейтральным фоном преступности — они становятся источником новых 

обманных сценариев, эксплуатирующих порождаемые такими событиями ожидания, тревоги и информационные поводы. 

Настоящая статья посвящена обоснованию этого свойства, которое может быть обозначено как ускоренная адаптивность 

мошеннического обмана к социальным кризисам, и определению вытекающих из него направлений предупреждения. Тезис ра-

боты состоит в том, что в кризисные периоды изменяется не структура обмана, а его социальный повод и эмоциональный триггер, 

что требует пересмотра модели профилактики в сторону опережающего реагирования [1]. 

Анализ динамики дистанционного мошенничества показывает, что периоды повышенной социальной тревожности сопровож-

даются всплеском новых обманных сценариев. Механизм здесь устойчив: общественное потрясение порождает массовое ожи-

дание определенных действий со стороны государства, работодателей, банков или медицинских учреждений, и это ожидание 

немедленно встраивается в схему преступного информационного воздействия. Злоумышленник не изобретает новый способ — 

он использует прежний механизм обмана, заменяя лишь социальный повод и эмоциональный триггер на актуальные. 

Так, в период пандемии новой коронавирусной инфекции распространение получили сценарии, эксплуатирующие темы со-

циальных выплат, компенсаций, пропусков и дистанционных услуг, ожидание которых было массовым в силу самой эпидемиче-

ской ситуации. В условиях экономической нестабильности, обусловленной в т. ч. геополитическими событиями 2022 г., активизи-

ровались сценарии, в которых злоумышленники, выдавая себя за сотрудников банков, Центрального банка или правоохрани-

тельных органов, убеждали гражданина в том, что его сбережениям угрожает опасность — например, со ссылкой на якобы за-

фиксированную подозрительную операцию по его счету или на попытку оформления кредита от его имени. Под видом защиты 

средств, т. е. их мнимого «спасения» от этой угрозы, потерпевшего побуждали перевести деньги на счет, представляемый как 

безопасный, но в действительности подконтрольный преступникам. Тем самым «защита», о которой идет речь, является ложной: 

она существует лишь в создаваемой злоумышленником картине, тогда как реальным результатом становится утрата имущества. 

Несмотря на различие поводов, структура воздействия во всех случаях оставалась неизменной: формирование ложной картины 

угрозы или выгоды и побуждение потерпевшего к немедленному имущественному решению [2]. 

Адаптивность обмана опирается на закономерности восприятия информации в условиях стресса. Кризис повышает общий 

уровень тревожности и снижает критичность оценки поступающих сообщений: человек, ожидающий важных новостей или опаса-

ющийся за свое имущество, склонен реагировать быстрее и менее взвешенно. Эта особенность используется злоумышленни-

ками, которые сопровождают обман искусственным дефицитом времени и апелляцией к авторитету — банка, работодателя, гос-

ударственного органа. 

Существенную роль играет информационная среда. Кризисные события сопровождаются обилием официальных сообщений, 

на фоне которых поддельные уведомления выглядят правдоподобно. Чем выше информационный шум вокруг социально значи-

мой темы, тем легче мошенническому сообщению маскироваться под легитимное. Тем самым адаптивность обмана оказывается 

производной не только от изобретательности злоумышленников, но и от объективных свойств кризисной коммуникации [3]. Вы-

сокая адаптивность обмана обусловливает ограниченность реактивной модели предупреждения, при которой профилактические 
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меры формируются по факту уже распространившихся схем. Пока правоприменитель осваивает один сценарий, злоумышлен-

ники переходят к следующему, опирающемуся на новый социальный повод. Запаздывание реакции является, таким образом, не 

организационным недостатком, а закономерным следствием самой природы адаптивного обмана. 

Из этого вытекает необходимость опережающей модели предупреждения. Ее содержание состоит в том, что возникновение 

нового кризисного информационного повода рассматривается как сигнал к упреждающим действиям: заблаговременному опове-

щению населения о вероятных обманных сценариях, корректировке антифрод-правил кредитных организаций и оперативному 

перекрытию каналов, которые с высокой вероятностью будут использованы. Такая модель смещает акцент с реагирования на 

состоявшиеся посягательства на прогнозирование сценариев по характеру разворачивающегося кризиса. Статистические дан-

ные подтверждают актуальность такого подхода. По данным Банка России, в 2024 г. объем операций, совершенных без добро-

вольного согласия клиентов, вырос по сравнению с предыдущим годом на 74,36 %, что свидетельствует о высокой дина-

мике угрозы [4]. Тенденция сохранилась и в дальнейшем: в 2025 г. злоумышленники продолжили применять комбинирован-

ные схемы мошенничества, вынуждая потерпевших совершать переводы через различные платежные каналы, тогда как доля 

возвращенных клиентам средств снизилась с 9,9 % в 2024 г. до 5,9 % в 2025 г. [5]. Приведенные показатели указывают на то, 

что предупреждение, ориентированное лишь на технические средства защиты, недостаточно без работы с информационными 

поводами, питающими адаптивный обман, а постоянное обновление преступных сценариев опережает реакцию, основанную на 

уже выявленных схемах. 

Проведенный анализ позволяет рассматривать ускоренную адаптивность к социальным кризисам как самостоятельную кри-

минологическую характеристику мошеннического обмана. Кризисные события выступают катализаторами обновления обманных 

сценариев, при котором неизменной остается структура воздействия, а изменяются социальный повод и эмоциональный триггер. 

Это свойство опирается как на психологические закономерности восприятия информации в условиях стресса, так и на объектив-

ные особенности кризисной коммуникации. 

Признание адаптивности обмана обосновывает переход от реактивной к опережающей модели предупреждения, ориентиро-

ванной на мониторинг кризисных информационных поводов и упреждающее реагирование. Дальнейшее развитие темы предпо-

лагает разработку методики криминологического прогнозирования обманных сценариев по характеру разворачивающихся соци-

альных кризисов. 
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The adaptability of fraudulent deception to social crises as a criminological problem 

Kuznetsov Nikita Konstantinovich, postgraduate, Law Institute 

Abstract. This article examines a property of fraudulent deception referred to as accelerated adaptability to social crises. The aim 

of the study is to substantiate that epidemic, economic, and geopolitical upheavals act as catalysts for the renewal of deceptive schemes, 

and to identify the preventive directions that follow from this. The methodological framework comprises systemic, formal-legal, and crimi-

nological methods, as well as an analysis of statistical data from the Bank of Russia. It is demonstrated that during crisis periods, what 

changes is not the structure of deception itself, but rather its social pretext and emotional trigger, upon which the scheme is constructed. 

The conclusion is drawn that a transition is needed from a reactive to a proactive prevention model oriented towards the monitoring 

of crisis-related information triggers. The findings are applicable in criminological forecasting and preventive practice. 
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