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Статья посвящена анализу правовых и технических аспектов использования биометрической дактилоскопии в миграционном контроле. 

Рассматриваются особенности сбора, хранения и обработки отпечатков пальцев с применением цифровых технологий. Особое внимание 

уделено вопросам защиты персональных данных и соблюдения прав человека при использовании биометрических систем. Анализируются 

перспективы развития многофакторных механизмов идентификации и вопросы трансграничной передачи биометрической информации. 

Подчеркивается необходимость разработки четких правовых норм, регулирующих применение биометрических данных в миграционном 

контроле, в целях обеспечения безопасности и защиты прав граждан. 
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Для поддержания безопасности любого государства необхо-

дима такая система мер, которая позволяет надлежащим образом 

осуществлять контроль за прибывающими гражданами. Одним из 

традиционных способов идентификации субъекта выступает про-

верка его документов, число которых в зависимости от статуса мо-

жет варьироваться. В рамках выбранной темы прежде всего вспо-

минаются паспорт, виза, медицинская страховка, миграционная 

карта. Однако подобные документы первоначально были уязвимы 

для подделок и ненадежны в целях идентификации их предъявите-

лей, вследствие чего в практику вошли биометрические технологии 

распознавания [1, с. 345]. В Российской Федерации с 2021 г. дей-

ствует Федеральный закон N 274-ФЗ, согласно которому иностран-

ные граждане обязаны проходить дактилоскопическую регистра-

цию и фотографирование при въезде в страну. С июля 2025 г. вво-

дится биометрическая регистрация, направленная на повышение 

точности идентификации иностранных граждан и усиление без-

опасности границ. 

Биометрическую дактилоскопию целесообразно рассматри-

вать как систему сбора, хранения и обработки отпечатков пальцев 

с использованием цифровых технологий [2, с. 64]. К последним от-

носятся оптические, емкостные и ультразвуковые сканеры, АДАИС, 

алгоритмы преобразования данных и защищенные базы сведений 

конфиденциального характера. В научной литературе отмечается 

растущий интерес различных субъектов к генетической информа-

ции конкретного лица, что повышает значимость обязанности госу-

дарства по обеспечению защиты таких данных от доступа третьих 

лиц [3, с. 34]. 

Надежность применения биометрической дактилоскопии в 

сфере миграционного учета в значительной степени определяется 

техническими характеристиками сканирующего оборудования и 

уровнем совершенства аналитических алгоритмов. Современные 

дактилоскопические сканеры обеспечивают формирование изоб-

ражений папиллярных узоров высокого разрешения, включая ра-

боту в неблагоприятных условиях. Вместе с тем на качество скани-

рования влияют такие факторы, как чистота кожного покрова, нали-

чие рубцов и индивидуальные физиологические особенности. В 

связи с этим критически важным является внедрение программных 

решений, способных нивелировать указанные помехи и обеспечи-

вать достоверную верификацию личности. 
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Процедура сбора биометрических сведений должна строго со-

ответствовать регламенту, установленному профильным законо-

дательством, в частности Федеральным законом N 274-ФЗ [4]. 

Неотъемлемым элементом деятельности по обработке биометрии 

выступает реализация мер защиты конфиденциальности получае-

мой информации и недопущение ее несанкционированного распро-

странения. Как справедливо указывает А. Н. Мочалов, цифровиза-

ция персональных данных, включая биометрические, порож-

дает потенциальные угрозы основополагающим правам граждан, 

особенно в условиях отсутствия их детальной законодательной ре-

гламентации [5]. 

Особую значимость приобретают проблемы, связанные с об-

работкой и обеспечением сохранности биометрической информа-

ции. Несмотря на высокую точность идентификации, существует 

риск компрометации конфиденциальных сведений и их противо-

правного использования, особенно в части генетических данных. 

Дополнительно возникают этические вопросы: практика накопле-

ния и хранения биометрических сведений нередко воспринимается 

как посягательство на право человека на приватность и защиту ин-

формации персонального характера. 

Развитие технологий машинного обучения открывает перспек-

тивы создания усовершенствованных систем дактилоскопической 

идентификации, способных анализировать уникальные характери-

стики папиллярных узоров и снижать уровень ошибок верифика-

ции. Однако распространение подобных технологий сопровожда-

ется рисками, связанными с возможностью компрометации систем 

посредством искусственно созданных биометрических образцов. 

Данная проблема указывает на необходимость непрерывного со-

вершенствования как механизмов защиты биометрических данных, 

так и методов выявления попыток их фальсификации. 

Таким образом, для превращения биометрической дактилоско-

пии в эффективный и легитимный инструмент миграционной поли-

тики требуется комплексный подход. Он включает непрерывное 

технологическое развитие систем распознавания и защиты дан-

ных, совершенствование правовой базы, регулирующей все ас-

пекты работы с биометрией, а также обеспечение соблюдения 

фундаментальных прав и свобод человека. Только при синхронной 

реализации этих условий возможно достижение ключевых целей — 
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укрепления безопасности государства и противодействия незакон-

ной миграции без нарушения принципов правового государства.
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