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Статья посвящена рассмотрению проблем, возникающих при проведении судебных экспертиз по делам о финансовых преступлениях, 

совершаемых с использованием интернет-платформ. Анализируются затруднения, связанные с особенностями цифровых доказательств, 

технической сложностью фиксации и интерпретации информации, а также с ограничениями, обусловленными анонимностью и трансгра-

ничностью интернет-ресурсов. На основе проведенного исследования предлагаются возможные направления совершенствования меха-

низма экспертного обеспечения расследования таких преступлений. 
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В наши дни глобальная сеть Интернет стала неотъемлемой ча-

стью жизни большинства людей. В ее пространстве разме-

щено значительное число сервисов и услуг, а также социаль-

ные сети, ставшие постоянным инструментом интернет-коммуни-

кации [1, с. 530]. 

Преступники активно используют популярные цифровые пло-

щадки — Facebook, ВКонтакте, Telegram — для реализации мошен-

нических схем, отмывания незаконно полученных средств и фор-

мирования финансовых пирамид. Для достижения своих целей 

они создают фиктивные интернет-ресурсы, имитирующие офици-

альные страницы кредитных организаций, платежных сервисов 

и крупных компаний. Такие манипуляции направлены на побужде-

ние пользователей раскрыть персональные данные или осуще-

ствить перевод денежных средств на контролируемые преступни-

ками реквизиты. 

Следует отметить, что новые виды преступлений и соответ-

ствующие им новые виды цифровых следов не в полной мере охва-

чены существующими составами мошенничества в сфере компью-

терной информации и информационных технологий. В норматив-

ной базе, регулирующей общественные отношения, сохраняются 

противоречия и неточности, связанные с манипулированием ин-

формацией в цифровой форме. 

Э. А. Бабаян справедливо указывает, что одной из причин ука-

занной проблемы является недостаточная эффективность науч-

ного осмысления криминалистических знаний: новые цифровые 

следы исследуются преимущественно в рамках существующих 

частных криминалистических теорий. Развитию единого доктри-

нального подхода препятствует отсутствие четкого понимания кри-

миналистического значения цифровой информации со стороны за-

конодателя и правоприменителя [2, с. 129]. 

Исследование денежных переводов, инициированных через 

социальные сети, требует комплексного подхода, включающего 

финансовый анализ и компьютерно-техническое исследование. 

Специалистам необходимо реконструировать движение денежных 

средств, поступающих от многочисленных потерпевших, которые 

проходят через ряд платежных сервисов, банковских счетов и крип-

товалютных кошельков, в конечном итоге оседая у выгодоприобре-

тателей, контролирующих противоправную схему. 

Исследование криптовалютных транзакций сопряжено с суще-

ственными трудностями, поскольку преступники активно исполь-
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зуют псевдоанонимность цифровых активов для сокрытия движе-

ния средств. Противодействие этому требует применения узкоспе-

циализированного программного обеспечения, позволяющего вы-

являть взаимосвязи между множеством криптокошельков и опре-

делять конечные точки вывода цифровых активов в традицион-

ные денежные средства. Наиболее часто подобная конверсия про-

исходит через криптовалютные биржи и нерегулируемые обмен-

ные сервисы. 

Стремительное развитие технологий порождает ключевую 

проблему судебной экспертизы цифровых данных: методики ана-

лиза и правовые нормы значительно отстают от темпов технологи-

ческих изменений. Эксперты и сотрудники правоохранительных ор-

ганов сталкиваются с двойным вызовом — техническим и юриди-

ческим — из-за распространения зашифрованных мессенджеров, 

децентрализованных финансовых сервисов и постоянно появляю-

щихся цифровых платформ. 

Особую сложность представляет сквозное шифрование в со-

временных приложениях, блокирующее возможность перехвата 

и дешифровки сообщений без доступа к конечным устрой-

ствам. Данную технологическую особенность активно исполь-

зуют киберпреступники, что вынуждает экспертное сообщество 

разрабатывать новые подходы к извлечению и фиксации цифро-

вых доказательств. 

Географическая разобщенность цифровых данных порождает 

сложные юрисдикционные коллизии: серверы социальных плат-

форм и облачных хранилищ нередко расположены в государствах 

с отличающимися правовыми системами. Запрос данных у ино-

странных юридических лиц приводит к запуску процедур междуна-

родного правового содействия, которые могут длиться месяцами и 

даже годами. Такая бюрократическая инерция контрастирует со 

скоростью уничтожения цифровых доказательств, которые зача-

стую могут быть удалены в течение нескольких дней [3]. 

Кадровая проблема также остается нерешенной: наблюдается 

дефицит квалифицированных экспертов и недостаточная матери-

ально-техническая база региональных подразделений. Рассмотре-

ние сложных цифровых устройств и больших массивов данных тре-

бует дорогостоящего специализированного программного обеспе-

чения, которое должно регулярно обновляться. Хроническая пере-

груженность экспертных служб приводит к значительным задерж-

кам в проведении исследований, снижая эффективность след-

ственных действий и создавая риски утраты доказательств либо 
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истечения процессуальных сроков. 

Дальнейшее совершенствование судебной экспертизы цифро-

вых данных видится в интеграции методов искусственного интел-

лекта и машинного обучения, что позволит автоматизировать об-

работку больших массивов информации.
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